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内容概要

　　《数据与计算机通信(第九版)》是著名计算机专业作家william
stallings的经典著作之一，内容涉及基本的数据通信原理、各种类型的计算机网络以及多种网络协议和
应用。
覆盖面广，信息量大。
这一版对上一版内容做了许多改进，使新版对通信领域各专题的阐述更清晰、更紧凑。
同时，新版增加了在线动画和示例，补充了双绞线传输标准、宽带因特网接入、第四代移动无线网络
、虚拟局域网、移动ip等内容，修订了高速以太网、无线局域网、mpls的相关内容，彻底重写了安全
相关章节。
此外，本书还包括术语表、参考文献、缩写词对照表。
每章都附有习题和建议，以便读者进一步阅读。

　　《数据与计算机通信(第九版)》可供通信或计算机、信息技术专业的本科生和研究生使用，同时
也可用做广大通信和计算机领域相关人员的参考用书。
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章节摘录

版权页：插图：鉴别设施，访问控制设施以及防火墙均在反入侵中发挥作用。
另一条防线是入侵检测，也是最近几年来众多研究的焦点。
人们之所以对此感兴趣源于很多考虑，包括如下一些：1.如果能够尽快地发现入侵，就有可能在入侵
者造成任何损害或窃取任何数据前被识别并踢出系统。
即便检测不够及时而无法抢得先机，那么入侵发现得越早，损失就越小，恢复也就越快。
2.有效的入侵检测系统（IDS）可以用作威慑，用以防止入侵。
3.入侵检测可以用来收集有关入侵技术的信息，而这些信息则可加强对入侵的防范。
入侵检测基于入侵者的行为与合法用户的行为之间存在可以量化的差异这一假设。
当然，我们不可能指望入侵者的攻击与合法用户正常使用资源之间存在鲜明的差异。
相反，它们之间很有可能是互相重叠的。
图24.6以抽象的形式表明了IDS系统的设计者面临任务的本质。
尽管典型入侵行为与典型授权用户行为是有差异的，但是这些行为之间存在重叠。
因此，如果对入侵行为解释得宽泛些，那么将抓住更多的入侵者，但同时也会导致许多“假阳性”，
即许多授权用户被认为是入侵者。
另一方面，如果想限制假阳性，而对入侵行为的解释更严谨，则将导致“假阴性”的增加，即入侵者
将不被视为入侵者。
因此，入侵检测在实践中存在折中与巧妙的成分。
在Anderson的研究[ANDE80]中，假设可以在合理的置信度下区分一个冒充者和一个合法用户。
合法用户行为的模式可以通过观察以往历史建立，如果与这个模式差异巨大则可以检测出来。
.Anderson指出检测一个类似入侵者（合法用户行为却类似非授权用户）的任务要困难得多，区分异常
行为和正常行为的界限非常模糊。
Anderson总结说这种违例单靠查找异常行为是无法发现的。
然而，类似入侵者的行为可以通过智能地定义多类条件识别出来，这些分类条件可用于发现未授权操
作。
最终，检测卧底用户的任务被公认为超出了纯自动化系统的范畴。
这一论断产生于1980年，迄今有效。
本节的剩余部分，将集中讨论基于主机的入侵检测。
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