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内容概要

本书由希赛教育软考学院编写，在参考和分析计算机技术与软件专业技术资格（水平）考试历年试题
的基础上，着重对新版的考试大纲内容有重点地进行了细化和深化，是此考试中程序员级别的考试辅
导用书，内容涵盖了最新的程序员考试大纲的所有知识点，书中选取了2008年—2011年的程序员试题
中的重点和难点部分，并进行了详细的分析和解答。
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章节摘录

版权页：插图：（1）集中式管理集中式管理就是由一个管理者设置访问控制。
当用户对信息的需求发生变化时，只能由这个管理者改变用户的访问权限。
由于只有极少数人有更改访问权限的权力，所以这种控制是比较严格的。
每个用户的账号都可以被集中监控，当用户离开机构时，其所有的访问权限可以被很容易地终止。
因为管理者较少，所以整个过程和执行标准的一致性就比较容易达到。
但是，当需要快速而大量修改访问权限时，管理者的工作负担和压力就会很大。
（2）分布式管理。
分布式管理就是把访问的控制权交给了文件的拥有者或创建者，通常是职能部门的管理者。
这就等于把控制权交给了对信息负有直接责任、对信息的使用最熟悉、最有资格判断谁需要信息的管
理者的手中。
但是这也同时造成在执行访问控制的过程和标准上的不一致性。
在任一时刻，很难确定整个系统所有的用户的访问控制情况。
不同管理者在实施访问控制时的差异会造成控制的相互冲突以致无法满足整个机构的需求。
同时也有可能造成在员工调动和离职时访问权不能有效地清除。
（3）混合式管理。
混合式管理是集中式管理和分布式管理的结合。
它的特点是由集中式管理负责整个机构中基本的访问控制，面由职能管理者就其所负责的资源对用户
进行具体的访问控制。
混合式管理的主要缺点是难以划分哪些访问控制应集中控制，哪些应在本地控制。
5.网络访问控制访问控制是网络安全防范和保护的主要策略，它的主要任务是保证网络资源不被非法
使用和访问。
它是保证网络安全最重要的核心策略之一。
访问控制涉及的技术也比较广，包括入网访问控制、网络权限控制、目录级控制及属性控制等多种手
段。
（1）入网访问控制。
入网访问控制为网络访问提供了第一层访问控制。
它控制哪些用户能够登录到服务器并获取网络资源，控制准许用户入网的时间和准许他们在哪台工作
站入网。
用户的入网访问控制可分为3个步骤，即用户名的识别与验证、用户口令的识别与验证、用户账号的
默认限制检查。
（2）权限控制。
网络的权限控制是针对网络非法操作所提出的一种安全保护措施。
用户和用户组被赋予一定的权限。
网络控制用户和用户组可以访问哪些目录、子目录、文件和其他资源，可以指定用户对这些文件、目
录、设备能够执行哪些操作。
受托者指派和继承权限屏蔽（irm）可作为两种实现方式。
受托者指派控制用户和用户组如何使用网络服务器的目录、文件和设备。
继承权限屏蔽相当于一个过滤器，可以限制子目汞从父目录那里继承哪些权限。
可以根据访问权限将用户分为特殊用户（即系统管理员）；一般用户，系统管理员根据实际需要为他
们分配操作权限；审计用户，负责网络的安全控制与资源使用情况的审计。
用户对网络资源的访问权限可以用访问控制表来描述。
（3）目录级安全控制。
网络应允许控制用户对目录、文件、设备的访问。
在目录一级指定的权限对所有文件和子目录有效，用户还可进一步指定对目录下的子目录和文件的权
限。
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对目录和文件的访问权限一般有8种，即系统管理员权限、读权限、写权限、创建权限、删除权限、
修改权限、文件查找权限、访问控制权限。
用户对文件或目标的有效权限取决于几个因素：用户的受托者指派、用户所在组的受托者指派、继承
权限屏蔽取消的用户权限。
一个网络管理员应当为用户指定适当的访问权限，这些访问权限控制着用户对服务器的访问。
8种访问权限的有效组合可以让用户有效地完成工作，同时又能有效地控制用户对服务器资源的访问
，从而加强了网络和服务器的安全性。
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编辑推荐

《程序员考试考点分析与真题详解(第4版)》：全面夯实的内容讲解：涵盖了最新的程序员考试大纲的
所有知识点，并选取了2008-2011年的程序员考试试题中的重点和难点部分。
并进行了详细的分析和解答。
《程序员考试考点分析与真题详解(第4版)》在参考和分析历年考试试题的基础上，着重对新版考试大
纲的内容有重点地进行了细化和深化。
准备考试的人员可通过阅读《程序员考试考点分析与真题详解(第4版)》掌握考试大纲规定的知识，熟
悉考试方法、试题形式、试题的深度和广度，以及内容的分布、解答问题的方法和技巧。
多次改版的精益求精：《程序员考试考点分析与真题详解(第4版)》第1版自2005年2月发行，第2版
自2007年9月发行，第3版于2009年3月发行，多次重印，深受广大读者朋友的厚爱。
本次修订是根据最新的考试大纲和程序员考试的发展趋势，以及书籍出版后读者的反馈意见，对图书
进行了一定程度的修订，改正了原书中的一些印刷错误，增加了2011年上半年的试题详解，从总体上
缩减了书籍内容。
权威作者的专家团队：名列前茅的希赛教育软考学院精心编制的软考教材、软考视频、软考辅导为考
生助考、提高通过率提供了三位一体的全面过关指导，在软考领域有口皆碑，特别是在高级资格领域
。
长达6年的考点跟踪：深入解析考试大纲，详细分析历年考试中的重点和难点。
覆盖3年的真题详解：从历年考试真题中总结考试规律，能帮助考生尽早地熟悉考题形式、深度和广
度，以及内容的分布、解答问题的方法和技巧。
高达数十位在线专家：在线测试平台、软考交流论坛，为读者提供全程的答疑解惑服务。
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