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内容概要

　　本书全面介绍移动互联网中的智能终端安全，涵盖目前主流操作系统，如iOS、Android
、Windows Phone
7、MeeGo、Symbian、BlackBerry等，内容包括终端安全的风险、现状以及解决思路等，同时阐述了智
能终端安全的应对之道。
SIM卡是终端的重要组成部分，本书对SIM卡以及与SIM卡安全息息相关的接入网安全也进行了详细介
绍。
本书中讲述的PC终端的安全解决思路对移动终端安全具有借鉴意义。
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作者简介

　　王梓，就职于中国移动通信研究院。
长期从事终端安全、智能卡安全、网络安全等方面的工作。

　　黄晓庆，现任中国移动通信研究院院长，在信息通信业拥有超过25年的从业经验，在信息通信各
个领域都具有丰富的经验和独到的见解，是技术创新的倡导者和践行者。
带领中国移动研发团队在国际标准化、科技创新、终端平台开放、基础网络架构、融合新业务等方面
引领了行业发展。
发起设立了“中国移动创新系列丛书”出版项目。
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章节摘录

版权页：插图：本书的内容涉及一些密码学相关的知识，因此，本章对密码学的相关知识进行简单介
绍。
密码学是对存储和传送的信息加以隐藏和保护的技术。
密码学要做的事情主要就是加密和解密信息，使得授权人员以外的人无法读取信息。
被隐秘的消息称为明文，明文经过加密变换成为另一种隐秘的形式，称为密文。
对明文进行加密操作时所采用的一组规则称为加密算法，对密文进行解密操作时所采用的一组规则称
为解密算法。
加密算法和解密算法都依赖于一组秘密参数，分别称为加密密钥和解密密钥。
加密算法和解密算法统称为密码算法。
密码算法可以根据密钥的特点分为对称密码算法和非对称密码算法。
对称密码算法又称为单钥或私钥密码算法，非对称密码算法也称为双钥或公钥密码算法。
在消息传输或处理系统中，除了合法的用户以外，还存在通过各种方法窃取机密信息的攻击者，他们
通过分析已经得到的算法信息和截获信息，推断出密钥或明文，这一过程称为密码分析。
所谓密码是不安全的，是指如果攻击者通过一定明文和密文信息能够获得密钥信息。
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媒体关注与评论

该书顺应了移动互联网和智能手机的发展热潮，从硬件到网络，终端到系统，全面介绍了各个方面的
安全规范和防护措施，快速建立起对移动互联网安全的全貌概览。
尤其难得的是针对各个主流的智能手机操作系统，本书都做了深入浅出的讲解，这对于活跃在不同平
台的开发者来说，更加具有现实的参考价值。
　　——周鸿祎该书系统地介绍了终端面临的风险以及应对措施。
难能可贵的是，作者介绍了主流移动操作系统Windows Mobile、Android、iPhone、Symbian、MeeGo
、BlackBerry以及WindowsPhone7的安全机制，从系统层面分析了操作系统的安全性，大大提高了本书
的指导性和实用性。
　　——黄晓庆
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编辑推荐

《移动互联网之智能终端安全揭秘》深度揭秘主流移动操作系统安全：深度挖掘SIM卡和接入网安全
：深度分析终端安全应对措施。
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