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前言

　　进入21世纪，社会的各个领域已经越来越和网络发生密切关系，计算机网络尤其是Internet正在改
变着人们的生活、学习、工作、娱乐及思维方式，人们在科学技术、政治经济、社会发展以及国家安
全等方面都越来越依赖于网络。
计算机网络从诞生至今短短的几十年里取得了长足的发展，尤其在近十几年中更是得到了高速发展。
计算机网络技术也已成为当今最热门的学科之一，因而对计算机网络的学习与应用显得尤为重要。
　　本书是面向高职高专计算机专业的教材，根据高职高专&ldquo;以适应社会需要为目标、以培养技
术应用能力为主线设计学生的知识、能力、素质结构和培养方案&rdquo;的培养目标特点，全书在编写
时力求内容新颖、概念清晰、通俗易懂，并具有系统性、完整性。
在编写中力求层次清楚、语言简洁、理论联系实际。
每章都精心编写实训项目，以方便读者既能学习到理论知识，又能通过实训项目获得一些实用技能。
　　全书共9章。
第1章介绍计算机网络的基本概念，着重介绍什么是计算机网络、网络的拓扑结构以及计算机网络体
系结构，OSI体系结构和TCP/IP体系结构。
第2章先简单介绍了数据通信的一些基本概念，然后介绍计算机网络常用的数据交换技术，目前比较
通用的各种传输媒体的特性，接着对网络结构化布线系统进行了简单讨论，最后详细介绍了物理层的
基本概念以及物理层的标准。
第3章主要介绍局域网技术，先讨论了有关数据链路层的基本概念及链路层协议，接下来讨论局域网
的体系结构，局域网的介质访问控制方法，重点对以太网标准和快速以太网、千兆位以太网、以太网
中使用的设备与相关技术进行了介绍，并对万兆位以太网做了介绍。
第4章主要涉及网络层与网际层协议，介绍网络层基本概念、网络互联技术及网络互联设备，介绍了IP
协议的组成、IP地址、地址转换协议、IP数据报及ICMP协议以及NAT和IPv6，还讨论了IP层进行网络
互联的原理，Internet路由协议以及路由器的原理与使用界面。
第5章介绍运输层的基本概念，主要讨论TCP/IP体系结构中的TCP协议和UDP协议，涉及TCP流量控制
、TCP报文以及TCP的连接管理。
第6章对当今Internet上的主要应用进行了介绍，主要介绍了域名系统DNS、电子邮件系统、FTP文件传
输及FTP的使用、远程登录、万维网（WWW）、网络管理的基本概念和网络常见故障诊断和排除。
第7章主要介绍电话交换网（PSTN）、非对称的数字用户环线（ADSL）、帧中继网络（FR）及应用
、ATM网络基本概念及应用，以及新一代网络技术。
第8章主要介绍网络操作系统，主要对Windows Server 2003网络操作系统和Linux网络操作系统做了介绍
。
第9章涉及计算机网络安全，主要讨论了计算机网络安全的内容及研究对象，计算机网络安全采取的
措施、数据加密技术、虚拟专用网VPN技术及防火墙技术。
附录以一个中型企业网络构建为背景，介绍了如何进行网线制作、基本网络构建、交换机基本配置
、VLAN划分、VLAN间路由、路由器基本配置、静态路由配置、动态路由配置以及NAT地址转换等实
验内容。
　　本书由钟山职业技术学院严争主编，第1章至第4章由严争编写，第5章至第7章由高立同编写，第8
章和第9章由王丽娜编写。
其他参编人员有：冯元、陈曦、冯爽、韦伟、袁启昌、周海健、吴祯、蒋寒卉、毕桂仁。
本书第3版由严争修订并定稿。
由于编者水平有限，书中难免有疏漏和错误等不尽人意之处，恳请各位专家、读者不吝赐教。
　　编者　　2011年8月
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内容概要

　　本书是面向高职高专的计算机及相关专业学生学习计算机网络基础而编写的含有项目实训的教材
。
全书内容包括计算机网络的基本概念、网络体系结构、数据交换技术与传输媒体、物理层协议、以太
网标准、网络互联技术、IP数据报及IP层路由技术、地址转换NAT与IPv6、运输层基本概念及TCP协议
、广域网技术、网络操作系统、计算机网络安全基础等内容。
本书注重计算机网络基础知识与实际应用相结合，附录为基于项目的实验，使学生能掌握构建网络的
实际技能。
每章后还附有大量练习，便于学生复习。
本书从高职高专人才培养目标出发，力求内容新颖、难度适中、通俗易懂、理论联系实际，注重系统
性、完整性、实践性，反映计算机网络技术的最新发展。
本书既可以作为高职高专相关专业的教材，也适合非计算机专业以及广大计算机网络初学者学习使用
。
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章节摘录

版权页：插图：网络上的安全威胁主要有两类。
（1）偶然发生的威胁，如天灾、故障、误操作等。
（2）故意的威胁，是第三者恶意的行为和电子商务对方的恶意行为。
来自恶意的第三者，如外国间谍、犯罪者、产业间谍和不良职员等。
在这两类威胁中，故意（人为）的破坏是更重要的。
偶然（自然）的破坏可以通过数据备份和冗余设置等来防备，但人为的破坏却防不胜防。
自然灾害和事故包括硬件故障、电源故障、软件错误、火灾、水灾、风暴和工业事故等。
它们的共同特点是具有突发性，人们很难防止它们的发生，减小损失的最好办法就是备份和冗余设置
。
备份并不像看起来那样简单，对一些金融机构或者大公司，数据备份量极大，并不单是用软盘多复制
几份的问题。
冗余设置的应用很多，简单的可以在WindowsNT。
局域网上建两个域服务器；复杂的，比如说FDDI网络具有双环结构，当任何一单环发生故障时，它会
自动形成一个单环继续工作。
一些主干网的路由器也需要冗余备份，防止路由器发生事故。
人为的破坏主要来自黑客，他们知识水平高，危险性大，而且隐蔽性很强。
一般常见的入侵如“电子邮件炸弹”，可能形成“拒绝服务”攻击，拒绝服务攻击是一种破坏性攻击
。
它的表现形式是用户在很短的时间内收到大量无用的电子邮件，从而影响网络系统的正常运行，严重
时会使系统关机，网络瘫痪。
更进一步的入侵就是得到了一些不该有的权限，如偷看别人的邮件或获得了有限的非法的写权利，最
具威胁的入侵是得到系统的超级用户权限，这时可对网络进行任意的破坏，而有些高级的入侵者本身
就是一些大机构的系统管理员或安全顾问。
除了直接入侵外，各种病毒程序也是Internet上的巨大危险。
这些病毒可随下载的软件，如Java程序、ActiveX控件进入公司的内部网络，且极易传播，影响范围广
。
它动辄删除、修改文件或数据，导致程序运行错误，甚至使系统死机。
病毒程序中有一种被称为特洛伊木马的程序，这种程序表面上看是无害的，有很强的隐蔽性，但实际
上在背后破坏用户的网络。
为了对付计算机病毒和网络黑客等计算机犯罪，国际社会和各国都相继成立了一些学术团体、行政和
研究机构以及事故响应标准化组织，广泛开展各种关于网络安全的研究，包括网络安全技术、安全标
准、威胁机理、风险与评测理论、数据安全管理与控制及与之相关的法律法规等。
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