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内容概要

　　本书主要探讨了当前网络基础设施和协议中的安全威胁和弱点,并描述了目前解决网络安全问题的
努力
方向。
具体内容包括:网络弱点、网络犯罪、恶意脚本、安全评估、灾害管理、认证、加密、入侵检测与防御
、网络取证、安全评估、安全协议、无线网络和传感器网络的安全。
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章节摘录

版权页：   插图：   许多系统管理员都面临着同样的长期困扰的慢性问题：无休止的系统维护，有限的
资源，更高的管理要求。
在这些情况下，安全系统复杂性的不断提高增大了系统的漏洞。
其实，许多管理者不完全理解安全风险，既不给安全足够高的优先级也不分配足够的资源。
更糟的是，经验丰富的系统管理员很少。
 4.2.7 主动响应解决方案有效性的局限性 表4.1中的数据显示，报告的系统攻击次数越来越多。
但是，由于假定只是全部攻击中的一小部分得到了报道，此表显示了当前系统日益严重的安全性。
正如前面指出的那样，黑客技术很容易获取，更容易组装，并且功能更加复杂，其影响也更为深远。
所有这些表明，迫切需要采取行动以便找到有效的解决这种可怕问题的方案。
 安全群体，其中包括细心的供应商，已经提出了各种解决方案，某些建议很好但有些不可行。
事实上，在一个意想不到的转折点上，面临一个新的安全问题就是要从数以千计的解决方案中找到最
“好”的解决方案，并从许多不同意见中找到“专家”级的安全建议。
 作为这个群体的一员，我们是否尽了自己最大的努力为该问题提出一些好的及有效的解决方案？
有许多迹象表明答案是肯定的。
很显然，我们已经达到了主动响应式解决方案有效性的极限了。
Richard D.Pethia给出了如下原因： ●现成的商业软件的漏洞数目以目前的水平几乎是不可能跟上漏洞
的修复速度的，除非有最佳配套资源的组织才会有可能。
 ●目前因特网连接的计算机超过了1.09亿台并继续迅速增长。
在任何时候，都有成千上万连接的、容易受到以某种形式或另外一种形式攻击的计算机。
 ●攻击技术已经发展到如此的地步，攻击者很容易利用这些有漏洞的计算机，并利用它们发起更强大
的攻击。
 ●许多攻击目前是全自动的，从而当它们在网络空间扩散时进一步减少了周转时间。
 ●攻击技术越来越复杂，在某些情况下故意隐藏身份，从而减少了周转时间，增加了发现、分析攻击
机制以便编写补丁所需的时间。
 ●因特网用户已经越来越依赖于因特网并将它用在许多关键的应用中，因此一个相对轻微的攻击就有
可能造成巨大的损失。
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编辑推荐

《国外计算机科学教材系列:计算机网络安全概论》全面覆盖了计算机网络安全所涉及的内容，包括与
技术相关的，以及技术之外的内容，并探讨了计算机网络安全的最新进展和研究成果，是一本不可多
得的教科书，同时又是一本全面详实的技术手册。
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