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内容概要

　　《现代通信与网络工程实用教程》是作者多年实际工程经验和一线教学心得的总结，全书以项目
实训为主线，将现代通信技术和最新计算机网络技术融为一体，注重理论和实践的结合，力求适应培
养应用型人才的需要。
全书理论阐述简明扼要，项目实现图文并茂，易于接受，注重体现知识的实用性、前沿性、技能性。
全书主要内容包括：网络传输介质与互连设备、局域网技术及其具体实现、tcp/ip相关协议、现代通信
技术、广域网与接入技术、路由技术，以及网络安全架构与网络维护。
通过本书的学习，读者可以掌握现代通信和网络的前沿技术，达到通信网络工程师的职业要求。

　　本书适合各高职高专院校和应用型本科院校的网络技术、通信工程等专业学生使用，也可作为各
培训机构的实用教材和工程技术人员的参考书。
本教材配有免费的电子教学课件、习题参考答案。
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章节摘录

版权页：   插图：   8.3.4项目4三层隧道协议——IPSec协议配置的实现 1.IPSec协议基础 1）IPSec概述 （1
）定义。
IPSec是一个工业标准网络安全协议，是一种由IETF设计的端到端的、确保基于IP通信的数据安全性的
机制。
它支持对数据加密，为网络通信提供透明的安全服务，保护TCP／IP通信免遭窃听和篡改，同时确保
数据的完整性。
 （2）基本工作原理。
发送方在数据传输前对数据实施加密，在整个传输过程中，报文都以密文方式传输，直到数据到达目
的节点，才由接收端对其进行解密。
IPSec对数据的加密以数据包而不是整个数据流为单位，这不仅更灵活，也有助于进一步提高IP数据包
的安全性。
通过提供强有力的加密保护，IPSec可以有效防范网络攻击，保证专用数据在公共网络环境下的安全性
。
 （3）内容。
IPSec不是单独协议，是一整套体系结构。
 ①AH（Authentication Header）协议。
 ②ESP（Encapsulating Security Payload）协议。
 ③IKE（Internet Key Exchange）协议。
 ④用于网络验证及加密的一些算法。
 IPSec规定了如何选择安全协议、确定安全算法和密钥交换，向上提供了访问控制、数据源验证、数据
加密等网络安全服务。
 （4）安全机制与协商安全关联的概念。
 ①安全机制：可以把IPSec想象成位于TCPfiP协议栈的下层协议，该层由每台计算机上的安全策略和发
送、接收方协商的安全关联（Security Association，SA）进行控制。
安全策略由一套过滤机制和关联的安全行为组成。
如果一个数据包的IP地址、协议和端El号都满足一个过滤机制，那么这个数据包将要遵守关联的安全
行为。
 ②协商安全关联（Negotiated Security Association）：第一个满足过滤机制的数据包将会引发发送和接
收方对安全关联进行协商。
ISAKMP／OAKLEY是这种协商采用的标准协议。
在一个ISAKMP／OAKLEY交换过程中，两台机器对验证和数据安全方式达成一致，进行相互验证，然
后生成一个用于随后的数据加密的共享密钥。
 （5）验证报头（AH）。
通过一个位于IP报头和传输报头之间的验证报头可以提供IP负载数据的完整性和数据验证。
验证报头包括验证数据和一个序列号，共同用来验证发送方身份，确保数据在传输过程中没有被改动
，防止受到第三方的攻击。
IPSec验证报头不提供数据加密；信息将以明文方式发送。
 （6）封装安全负载（ESP）。
为了保证数据的保密性并防止数据被第三方窃取，封装安全负载提供了一种对IP负载进行加密的机制
。
另外，ESP还可以提供数据验证和数据完整性服务。
 （7）IPSec是第三层的协议标准。
支持IP网络上数据的安全传输。
除了对IP数据流的加密机制进行了规定之外，IPSec还制定了隧道模式的数据包格式，一般被称做IPSec
隧道模式。
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一个IPSec隧道由一个隧道客户和隧道服务器组成，两端都配置使用IPSec隧道技术，采用协商加密机制
。
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