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前言

　　《中国密码学发展报告2011》终于可以与读者见面了。
自2007年开始组织编写&ldquo;密码学发展报告&rdquo;，通过介绍国际密码学界最新发展动态，宣传
推广国内学者在密码学各个方面的研究成果，促进了密码学研究、应用的交流，取得了较好的社会影
响。
在已经出版的几期报告中，分别从不同的角度对密码学及其相关信息安全领域的研究现状、研究进展
、应用情况等做了较为全面的分析和介绍，这就为后续的发展报告打下很好的基础。
我们希望不断推出题材新颖、内容丰富的&ldquo;密码学发展报告&rdquo;，奉献给读者。
　　在过去的几年中，计算机网络技术又有了新的发展。
物联网、云计算无疑是非常时髦且充满诱惑的概念，这些网络新技术和新的网络服务模式，对网络和
信息安全会造成哪些影响？
而这些新技术的挑战又会给密码学研究带来什么样的变化？
本期报告围绕&ldquo;密码学新动向&rdquo;展开，我们特别邀请了几位专家对最近几年密码研究领域
一些新的研究热点问题进行分析讨论，希望能够引起读者的共鸣并带来有意义的思考。
　　本期报告共包括9篇特邀文章。
华南师范大学马昌社、暨南大学翁健合写的文章通过介绍2010年&ldquo;三大密码会&rdquo;发表的论
文，可以让我们看到国际密码学研究前沿的一些基本动向。
首先，在抗泄露的密码方案构造技术以及格上加密方案的构造技术等方面取得了突破性的进展；以云
计算为代表的新的网络应用模式对密码学研究产生了很大推动，比如同态加密的发展、属性加密的改
进等。
其次，尽管格上密码有了长足的发展，但是密钥规模过大和密文扩张过多限制了它的应用。
因此，如何设计规避这两个问题的新型算法将是未来格上密码需要攻克的主要问题，同时格上的数字
签名方案有待进一步的研究。
最后，传统意义上的知识证明协议、多方计算协议等在可应用性方面仍需要在效率方面有所提高。
　　2012年2月，由于发现RSA算法在实际应用中大量存在共模数现象，一时间人们关注的焦点又回到
了RSA。
这仅仅是使用RSA算法时随机生成参数的不慎，还是RSA这个被认为最好的公钥算法存在某些内在的
短板？
中国科学院DCS中心吕克伟的文章，系统讨论了相关的RSA/Rabin函数的明文比特安全性。
近几年的研究已经对RSA函数的单个比特安全性有了定论，但所得到的结论更多的是理论上的意义，
缺少实际可应用性。
因此，如何构造出更具实用性的方法，是一个值得探讨的问题。
另外，关于明文比特块的同时安全性则需要进一步讨论，特别是，能够得到的最大同时安全的比特块
是多大？
这方面的任何进展将对于构造高效的伪随机生成器产生影响。
　　随着网络多媒体的广泛应用，如何解决条件接收、数字产品的版权保护是迫切需要解决的问题。
基于公钥的广播加密技术为网络多媒体应用安全提供了一条有效的解决思路。
西安电子科技大学胡予濮等人的文章介绍了公钥广播加密的研究背景、进展及设计要求和特点；给出
了几种代表性的方案。
与对称广播加密相比，基于公钥的广播加密还有很多问题亟待解决。
但无论如何，广播加密都是一个值得投入和深入研究的密码学分支。
广播加密在解决网络多媒体应用安全方面可以发挥作用，但是在现实中有一个问题始终困扰着人们：
不论是对称广播加密还是基于公钥的广播加密，其密码运算和工作环境并不安全，通过侧信道攻击甚
至通过监测内存，加密算法和加密密钥都可能被攻击者获得。
为此，一个新的解决方案&ldquo;白盒密码&rdquo;应运而生，即一种变形的密码算法，即使攻击者可
能监测密码系统的内部运行，并完全掌控执行环境，仍可以保证安全。
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上海交通大学来学嘉的文章，就给出关于白盒密码比较全面的介绍，包括白盒密码的基本思想，对白
盒密码的攻击模型和应用背景等，总结了白盒密码常用的设计方法，并通过几个白盒密码算法实现为
例，说明目前的白盒密码算法在效率和安全性上仍然存在不足。
　　白盒密码本质上是一种对现有密码算法的修正技术，使其在执行过程中能够抗泄露攻击。
华东师范大学李祥学、郁昱等人的文章，则从安全模型、可证明安全的角度讨论如何保证密码算法抗
泄露的问题。
传统意义上的密码可证明安全性主要针对只能看到输入输出的攻击者，忽略了算法硬件显示时出现的
物理信息泄露，这导致了很多理论上&ldquo;牢不可破&rdquo;的密码学算法在现实中被轻易破解。
抗泄露密码学就是要在理论层面设计对抗旁路攻击的可证明安全的密码学算法。
　　从加密与签名的综合效率角度考虑，一次逻辑执行就完成加密和签密两种密码学操作的签密方案
无疑在通信中优势明显，因此签密体制在应用中是不错的选择。
保密通信重点实验室和成都电子科技大学的祝世雄、李发根等人的文章介绍了签密方案的研究背景，
分析了经典的签密方案、签密的安全性模型、签密的不可否认性质、混合签密、基于身份的签密、无
证签密以及签密的应用等，并提出一些未来值得研究的工作。
在现实社会中，人们经常需要将自己的签名权委托给他人，让他人代替自己行使签名权力。
随着信息化社会各种网络应用模式的多样化，也同样需要通过代理人行使加密和签名操作。
代理多签名是代理签名的一种特殊形式，是多个原始签名人将自己的签名权限委托给某个代理签名人
并让其代理这些原始签名人行使签名权力的行为。
南京航空航天大学王箭等人的文章，针对代理多签名方案及其困难问题，分别介绍了基于离散对数、
基于椭圆曲线、基于双线性对以及基于身份的代理多签名方案。
　　涉及到密码系统安全，我们总是假定密码使用者会看管好自己的密钥而不丢失。
但在实际应用中，特别是移动终端用户，丢失密码设备造成密钥泄露的情况几乎难以避免。
对于多数密码体制，一旦密钥泄露似乎还可以选择更换密钥；而一些新型密码体制，如基于身份的密
码，由于公钥与用户身份信息绑定，根本不能接受更换密钥。
因此，必须有一种针对密钥泄露的解决方案，使因为密钥泄露而造成的风险降到最低。
青岛大学于佳等人的文章讨论了通过密钥演化技术来降低密钥泄露危害的机制，如周期性地更新密钥
，包括前向安全、密钥隔离、入侵容忍等手段，同时还指出了一些值得研究的问题。
传统意义上的密码学，主要涉及数学和计算等理论。
虽然对量子密码、量子计算的研究早已展开，但是早期很少有人相信物理学的理论最终可能撼动并影
响业已成熟的现代密码学。
这一切自从Shor给出了基于量子计算的整数分解多项式算法而改变。
南京航空航天大学袁家斌等人的文章讨论了量子计算的原理以及相关量子算法，分析了量子计算模型
在速度上超越图灵机模型的原因。
对于大多数读者来说，通过本文可以对量子计算和量子算法有一个初步的了解。
　　本研究发展报告得到了国家自然科学基金项目（61133014和60970111）资助，同时也得到了保密通
信重点实验室和上海市可扩展计算与系统重点实验室的支持，在此一并表示感谢。
　　最后，还要对中国密码学会学术工作委员会的同事王鲲鹏博士、毕宁策划编辑等表示感谢，他们
为本期研究报告的组稿、联络、编辑和出版等付出了大量辛苦的工作。
　　中国密码学会学术工作委员会主任　　陈克非　　2012年4月
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内容概要

中国密码学会组编的《中国密码学发展报告(2011)》是第五期的《中国密码学发展报告》，全书共9篇
文章，对最近几年密码研究领域一些新的研究热点问题进行分析讨论。
包括2010年“三大密码会”的评述，以及RsA
共模问题、广播加密、白盒密码、签密和代理签名、密钥演化、量子计算等方面的研究进展，希望能
够引起读者的共鸣并带来有意义的思考。

《中国密码学发展报告(2011)》可供国内从事密码学和信息安全领域的研究人员参考，对了解和掌握
密码学最新发展动态有参考价值。
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