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内容概要

《轻而易举:电脑上网入门(升级版)》从电脑新手的需要和学习习惯出发，详细介绍了电脑上网的相关
知识，主要内容包括：走进网络世界、轻松浏览网页、网络资源搜索、网络资源下载、与好友网上聊
天、收发电子邮件、网络影音无极限、网络人文休闲、便利的网上生活以及病毒防范与网络安全等知
识。
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章节摘录

版权页：   插图：   10.2.1 电脑病毒的主要危害 电脑病毒的危害主要表现在以下几个方面。
 影响电脑运行速度：电脑病毒发作后会占用大量的系统资源，电脑运行速度明显变慢，严重时可能导
致电脑死机。
 攻击系统内存：电脑病毒在运行时，会占用并消耗大量的内存资源，导致电脑内存出错，甚至导致死
机。
其主要攻击方式包括占用大量内存、修改内存容量、禁止分配内存和消耗内存等。
 破坏操作系统：有些电脑病毒会破坏操作系统。
当电脑中毒后主要表现为定时自动重启、无故死机、打不开文件、命令无法执行、随意弹出无用对话
框或者强制启动软件等。
 破坏硬盘数据：当硬盘中某些数据被电脑病毒感染后，如果不采取特殊的修复方法，文件将不能被正
常读写。
其主要攻击方式包括重命名文件、删除文件、分割或假冒文件、篡改文件内容以及复制文件等。
 破坏电脑硬件：有些电脑病毒会对主板和显卡的BIOS进行破坏，使得设备无法正常工作。
有些病毒还会破坏硬盘的主引导扇区、Boot扇区和FAT表等特殊区域，损坏硬盘。
 10.2.2 如何判断电脑是否中毒 使用电脑时，及时发现电脑中感染的病毒并做好必要的查杀准备，可以
在一定程度上降低病毒的伤害，并提高杀毒效率。
电脑感染病毒后一般会出现很多症状，通过这些症状可以初步判断电脑是否中毒，下面列举几种常见
症状。
 启动速度变慢：启动速度变得异常缓慢，或是启动后在一段时间内系统对用户的操作无响应或响应变
慢。
 系统性能下降：经常无故突然死机：运行速度明显变慢，运行程序时经常提示内存不足或出现错误；
硬盘经常出现不明的读写操作，在未运行任何程序时，硬盘指示灯不断闪烁甚至长亮不熄。
 资源消耗增大：硬盘中的存储空间急剧减少，系统中基本内存发生变化，CPU的使用率经常保持
在80%以上。
 文件丢失或被破坏：文件莫名丢失，文件图标被更换，文件的大小和名称被修改，文件内容变成乱码
，原本可以正常打开的文件无法打开。
 其他异常现象：系统时间和日期无故发生变化；自动打开IE浏览器连接到不明网站，出现莫名其妙的
画面和提示：突然播放不明的声音或音乐，经常收到来历不明的邮件；部分文档自动加密；电脑的输
入／输出端口不能正常使用等。
以上只列举了部分病毒症状，不同病毒感染电脑后所表现的症状有所不同。
如果发现电脑存在这类症状，应立即对电脑查毒。
 10.2.3 如何防范病毒和木马 目前网络上的病毒和木马肆虐，所以防范病毒和木马就显得非常重要。
防范工作要从使用电脑的一些细节做起，下面介绍几点防范病毒和木马的常识。
 重要资料必须备份，这样即使病毒破坏了重要文件，也可以及时恢复。
 在电脑中安装杀毒软件和木马查杀工具，并经常对软件进行升级。
 尽量避免在无防毒软件的电脑上使用U盘等移动存储设备，避免移动存储设备携带病毒感染电脑，或
自动将木马安装到电脑中。
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编辑推荐

《轻而易举:电脑上网入门(升级版)》语言通俗易懂、版式清晰、图文并茂、脉络清晰且操作性强，采
用“试一试+学一学+练一练+想一想”的模式进行讲解，将知识介绍与实战练习相结合，使读者能够
轻松上手。
同时，《轻而易举:电脑上网入门(升级版)》还配有精彩实用的多媒体自学光盘，通过直观生动的视频
演示帮助读者轻松掌握重点和难点。
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