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章节摘录

版权页：   插图：   （2）基于应用系统代理。
此种解决方案与基于主机操作系统代理的不同之处在于：首先根据不同应用，设计开发不同的应用代
理程序，并在相应应用系统内运行。
应用系统产生的审计数据不是直接传送给主机操作系统审核，而是首先由应用代理程序接收，再由其
传送给主机操作系统审核，也可直接传送给主机操作系统实时监控代理程序处理。
此方案优点是：实时性好，且审计粒度由用户控制，可以减少不必要的审核数据。
缺点在于要为每个应用单独编写代理程序，因而与应用系统编程相关，通用性不如前者好。
 （3）基于应用系统独立程序。
在应用系统内部嵌入一个与应用服务同步运行专用的审计服务应用进程，用以全程跟踪应用服务进程
的运行。
以数据库系统为例，审计人员通过它建立一个监视文档库，作用是指定需要监视的数据库；指定需要
监视的数据库的某个域（记录）；选择需要记录的数据库对象操作行为（ OPEN、CREATE
、UPDATE、DELETE）；选择需要记录的用户级行为（登录、创建、删除、授权）；选择审计日志
产生后，通知审计人员的方式（人工查看、电子邮件、寻呼）。
此方案与应用系统密切相关，每个应用系统都需开发相应的独立程序，通用性、实时性不好，价格将
会较高。
但审计粒度可因需求而设置，并且用户工作界面与应用系统相同。
现在最为有效的应用系统审计程序，已经解决了实时性问题，即在审计程序内增加一个能够和外部监
控台保持实时通信的代理进程（Agent），外部监控台的作用一是在网络上实时监控若干个应用系统审
计进程的运行，二是实时接受、处理各Agent传送过来的审计数据。
这种解决方案实际上是“基于应用程序代理”方案的扩充。
 （4）基于网络旁路监控方式。
此方式与基于网络监测的安全审计实现原理及系统配置相同，仅是作用目标不同而已。
其系统结构由网络探测器和安全控制中心组成。
网络探测器从网上获得用户访问应用系统的指令数据包，根据预先设置的规则分析数据包，进行应用
操作的还原，经过数据处理后把实际的操作数据按一定格式提交给安全控制中心；安全控制中心对获
得的数据情报进行智能分析，当发现有可疑的操作时，自动进行记录入库、报警、阻断等操作。
安全控制中心的控制台负责设置系统的各项工作参数；进行规则匹配设定以确定哪些操作是违法的，
并且起到实时监视、响应的作用。
这种方式的主要优点是：能够有选择地记录任何通过网络对应用系统进行的操作并对其进行实时与事
后分析和处理（如：报警、阻断，筛选可疑操作及对审计数据进行数据挖掘等），无论系统采用的
是C／S模式还是B／W／DB模式；能够记录完整的信息，包括操作者的IP地址、时间、MAC地址及完
整的数据操作（如数据库的完整SQL语句）；审计系统的运行不对应用系统本身的正常运行产生任何
影响，不需要占用数据库主机上的CPU、内存和硬盘：能够对审计数据进行安全的保存，能够保证记
录不被非法删除和篡改。
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