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内容概要

本书从实际技术解决方案出发，提出了大数据技术四层架构，即基础设施层、管理层、分析层、应用
层。
在此基础上，全面剖析了当前大数据领域中的主流技术，并配以行业应用实例和一线研发人员的独到
见解。
力求使读者能够通过阅读此书，全面了解当前大数据技术动态和发展趋势，并可针对自己面临的大数
据问题找到可行的解决方案。
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章节摘录

版权页：   插图：   3.4.6对大数据处理的意义 相对于普通的应用，大数据的分析与处理对网络有着更高
的要求。
要求涉及从带宽到延时，从吞吐率到负载均衡，以及可靠性、服务质量控制等方方面面。
同时随着越来越多的大数据应用部署到云计算平台中，对虚拟网络的管理需求就越来越高。
首先，网络接入设备虚拟化的发展，在保证多租户服务模式的前提下，还能同时兼顾高性能与低延时
、低CPU占用率。
其次，接入层的虚拟化保证了虚拟机在整个网络中的可见性，使得基于虚拟机粒度（或大数据应用粒
度）的服务质量控制成为可能。
覆盖网络的虚拟化，一方面使得大数据应用能够得到有效的网络隔离，更好地保证了数据通信的安全
；另一方面也使得应用的动态迁移更加便捷，保证了应用的性能和可靠性。
软件定义的网络更是从全局的视角来重新管理和规划网络资源，使得整体的网络资源利用率得到优化
利用。
总而言之，网络虚拟化技术通过对性能、可靠性和资源优化利用的贡献，间接提高了大数据系统的可
靠性和运行效率。
 3.5基础架构的安全：云环境中面临的新的安全挑战 云计算在安全方面引入了怎样的新问题呢？
那么首先得回答云计算的本质是什么？
所谓云计算，宏观来讲就是按需利用“远端”的资源（诸如CPU，内存，网络，存储等）进行“计算
”，以达到和“本地”计算等价甚至更好的目的，诸如省钱，管理便捷，可扩展性强，绿色环保等。
然而天下没有免费的午餐，云计算在数据安全方面引入了很多新问题。
譬如在云计算基础架构服务层（Infrastructure as a Service，IaaS），主要有以下两类问题：①新的安全
问题，诸如信任问题（特指租客和云服务商之间），多租客之间的资源隔离问题；②对已有的安全攻
击，IaaS是否更容易被攻击？
或者存在新的技术方法去避免这些攻击。
 安全问题中的信任和隔离问题，源于云计算的新模型。
由于资源使用者和管理者角色的分离，衍生IaaS的使用者和IaaS提供者之间的信任问题。
我们把云资源的使用者，称为云租户。
比如一个小型公司租赁了Amazon上的EC2服（主要指虚拟机），并在EC2上搭建了一个网站，那么这
个公司就是AmazonEC2的租户，而使用网站的用户只是这个小公司的客户。
由于资源不由租客完全控制，那么租客就有疑问：怎么确定租赁的资源仅仅为我所用，而不被其他租
客或者云管理员非法使用，导致数据的丢失或者泄露。
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