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前言

　　这本网络故障分析手册，是专为从事网络管理及其他负责网络疑难解答的相关技术人员提供支持
的参考书。
　　本书十分注重如何对网络故障分析所需的信息进行有效的汇总，详细介绍了汇总需要用到的方法
和工具，这些工具和方法是在处理实际网络故障时特别有用的指南。
但需要注意的是这些工具和技术并不仅限于故障排除时使用，许多工具和方法可以被用来作计算机网
络的定期健康检查。
读者应该意识到，最好的防御办法是要积极主动和注重实效。
　　阅读此书的读者，应该具有基本的网络管理及维护实际操作的经验；基本懂得如何配置、管理和
维护一个网络；应该知道如何来配置路由器、交换机和HUB，并熟悉网络协议和网络设备所支持的各
种物理传输介质。
认识和了解他们所管理的网络的基本拓扑，也是至关重要的。
总的来说，如果不明白存在问题的计算机网络是如何组成和建立的，那么碰到问题时，很难作出及时
有效的分析和诊断。
　　笔者有过多年的一线网管经历，书中融会了自己的成长体会和经验，并总结出成功网管练成的“
七大戒律”和应该掌握的硬性指标，相信这些经验对各位网管们有着极强的现实意义，可以绕过弯路
，快速成长起来。
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内容概要

本书主要对网络中典型和常见故障进行了分析，包括局域网客户端、交换机、路由器等的故障诊断与
排除，更从实用的角度，结合作者的实践经验，给出了简单，操作性强的解决方案，可以帮助读者养
成良好的解决问题的习惯。
     本书还简单介绍了常用的检测工具，如测线器和网络万用表等。
     本书既可以作为网管员排除故障的指南，也可以作为相关专业的学生、想进入网络管理领域的入门
者和初级网管员晋级的参考书。
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章节摘录

　　（4）准确查明故障原因　　在将故障定位到交换机上的具体某个端口以后，首先检查与该端口
相连接的计算机运行是否正常.　　可以双击网卡，查看该网卡发送包和接收包的数量，如果发现网卡
的发包数在快速增加，则说明这台计算机感染了蠕虫病毒，应立即切断该计算机与网络的连接，进行
病毒的查杀处理。
否则说明该计算机的网卡或网线发生故障，需要更换新的网卡或网线.　　网络故障诊断，从故障现象
出发，以网络诊断工具为手段获取诊断信息，确定网络故障点，查找问题的根源，排除故障，恢复网
络正常运行。
网络故障通常有以下几种可能：物理层中物理设备相互连接失败或者硬件及线路本身的问题；数据链
路层的网络设备的接口配置问题；网络层网络协议配置或操作错误；传输层的设备性能或通信拥塞问
题；上三层或网络应用程序错误。
诊断网络故障的过程应该沿着OSI七层模型从物理层开始向上进行。
首先检查物理层，然后检查数据链路层，以此类推，设法确定通信失败的故障点，直到系统通信正常
为止。
　　网络诊断可以使用多种工具：路由器诊断命令，网络管理工具，包括局域网或广域网分析仪在内
的其他故障诊断工具。
查看路由表，是开始查找网络故障的好办法。
ICMP的Ping、trace命令和Cisco的show命令、debug命令是获取故障诊断有用信息的网络工具。
如何监视网络在正常条件下的运行细节和出现故障的情况，监视哪些内容呢？
　　利用show interface命令可以非常容易地获得待检查的每个接口的信息。
show buffer命令提供定期显示缓冲区大小、用途及使用状况。
show proc命令和show proc mere命令可用于跟踪处理器和内存的使用情况。
可以定期收集这些数据，在故障出现时用于诊断参考。
　　一般而言，故障诊断步骤可以归结为以下五步。
　　第一步，首先确定故障的具体现象，分析造成这种故障现象的原因的类型。
例如，主机不响应客户请求服务，可能的故障原因是主机配置问题、接口卡故障或路由器配置命令丢
失等。
　　第二步，收集信息，帮助隔离可能的故障原因。
从网络管理系统、协议分析跟踪、路由器诊断命令的输出报告或软件说明书中收集有用的信息。
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