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前言

随着计算机技术的迅速发展，在计算机上处理的业务也由基于单机的数学运算、文件处理，基于简单
连接的内部网络的内部业务处理、办公自动化等，发展到基于复杂的内部网、企业外部网和全球互联
网的企业级计算机处理系统和世界范围内的信息共享。
在计算机连接能力和连接范围大幅度提高的同时，基于网络连接的安全问题也日益突出。
网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到
破坏、更改和泄露，使系统连续、可靠、正常地运行，网络服务不中断。
从用户的角度来说，希望涉及个人隐私或商业利益的信息在网络上传输时，其机密性、完整性和真实
性受到保护，避免其他人或对手利用窃听、冒充、篡改或抵赖等手段侵犯用户的利益和隐私，因此网
络安全成为了个人和机构，特别是企业必须解决的问题，而在企业中使用Windows操作系统和Cisco路
由器的网络又是非常常见的。
为了帮助读者快速、扎实地掌握常见操作系统和网络设备的安全设置方法，本书以Windows Server
2008服务器操作系统及Cisco产品为例，介绍了若干增强网络安全性的措施和防堵网络漏洞的方法。
全书的讲解以案例为导向，体现真实的企业需求，并以图文并茂的感性方式让读者获得第一手的安全
经验。
本书特色（1）讲述知识通俗易懂，深入浅出，融入了编者的多年心得。
编者具有专业的企业服务器安全管理的经历，具有多年的Windows操作系统及Cisco路由器使用经验，
对企业环境中面临的安全问题以及解决措施有独特的见解，并能用通俗易懂的语言，深入浅出地表达
出来。
（2）内容全面，重点突出，图文并茂。
编者曾多次受邀编写网络安全方面的教材，因此既对书中的重点内容有较好的把握，也对读者在学习
中可能会碰到的疑点、难点有深刻的理解。
书中采取了全程图解的方式，即使对于难以理解的操作，读者也能按图索骥，顺利掌握。
（3）案例独具匠心，具有高度的启发性和可扩展性。
编者选取了具有代表性的企业环境作为案例，详细讲解了解决和部署的方法，使读者带着目的去学习
，并对相似的环境也能够举一反三，最终掌握应对各类企业网络安全环境的方法，成为拓展型的网络
人才。
（4）格式醒目，便于阅读。
正文中既有大量图片，也有大段文字和命令等，其间穿插了表格、列表以及各种小提示等，从而让整
体风格变得轻松活泼，更有利于读者阅读和理解。
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内容概要

本书采用任务驱动式写作方式，以应用需求引出相关技术，针对不同网络管理任务给出不同的工具软
件解决方案，实现网络监控、配置、诊断和管理模块化，使读者可以根据自己的网络管理任务选择相
应的工具，并完成相应的网络安全规划与管理工作。
     全书共分为15章，主要内容包括：Windows Server 2008初始安全、Windows系统漏洞安全、Windows
端口安全、Windows活动目录安全、Windows组策略安全、Windows文件系统安全、Windows共享资源
安全、Internet信息服务安全、Windows网络访问保护、Windows系统更新服务、Windows防病毒服务
、Cisco交换机安全、Cisco路由器安全、Cisco无线网络安全及数据存储安全等。
     本书采用全新的写作理念，以任务为驱动，以需求为目标，将服务模块化，将技术条理化，容纳了
几乎所有重要的、常用的网络管理工具软件，涉及了各种典型的、复杂的应用场景，语言通俗易懂，
内容丰富翔实，既可作为网络管理初学者的指导用书，又可作为资深网络管理员的参考用书。
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章节摘录

插图：1.1 案例部署微软推出的Windows Server系统，一向秉承简单、易用的风格，占领了中小企业的
大部  分市场，它是中小型网络应用服务器的首选。
尤其是Windows Server 2008系统，不仅更加简单易用，而且无论功能还是性能，都有较大的提升。
采取正确合理的系统安装方式，可以提高操作系统的安全性。
如果采用的是升级安装方式，除了详细了解Windows Server 2008安装注意事项之外，还应及时下载补
丁更新，以免导致升级安装的失败，或者升级完成后带来的安全隐患。
本案例是以一台安装了Windows Server 2008操作系统的计算机作为服务器的小型局域网，局域网中包
含18台客户机。
客户机的文件交换较为频繁，有一些员工经常使用移动设备存取数据，作为新就任的网络管理员，首
先要做的就是对Windows Server 2008进行基本的安全配置，为了防御病毒和间谍程序的侵入，还需要
配置Windows Server 2008的被动防御安全。
此外在对客户机提供服务时，还要应对不安全客户端带来的挑战，需要对系统的应用程序安全、系统
服务安全、注册表安全和审核策略进行配置，并详细建立防火墙规则。
1.2 Windows Serer 2008基本安全配置为确保Windows Server 2008服务器的安全，安装完成之后应立即配
置Internet防火墙等基本安全配置，防止黑客或恶意软件通过Internet访问计算机。
另外，还可以在安装网络服务之后，通过安全配置向导部署针对性的网络访问安全策略。
1.2.1 配置Internet防火墙  Internet防火墙（Internet Connection Firewall，ICF）是Windows Server 2008系统
内置的简单防火墙。
ICF不仅可以阻止来自外部网络的恶意访问或攻击，还可以阻止当前服务器向其他计算机发送的恶意
软件。
默认情况下，ICF是自动开启的。
Windows Server 2008系统的ICF在默认情况下已经启动，管理员可以根据需要进行配置。
如果服务器已经连接到网络，则网络访问策略的设置可能会阻止管理员对Windows防火墙的配置。
此时应暂时退出网络，或请求管理员赋予相应的操作权限完成此项工作，具体的操作步骤如下。
在Windows Server 2008的“控制面板”窗口中，双击“Windows防火墙”图标，显示如图1-1所示的
“Windows防火墙”窗口。
此时，显示Windows防火墙已启用。
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编辑推荐

《网络安全规划与管理实战详解》：对知识的讲述通俗易懂，深入浅出，融入了作者多年的心得以任
务为驱动，以需求为目标，将服务模块化，将技术条理化案例独具匠心，具有高度的启发性和可扩展
性操作步骤详细，读者更容易上手最全的网络专家实战经验最实用的网管员进阶宝典《网络安全规划
与管理实战详解》主要内容：Windows Server 2008初始安全Windows系统漏洞安全Windows端口安
全Windows活动目录安全Windows组策略安全Windows文件系统安全Windows共享资源安全Internet信息
服务安全Windows网络访问保护Windows系统更新服务Windows防病毒服务Cisco交换机安全Cisco路由
器安全Cisco无线网络安全数据存储安全
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