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前言

随着互联网技术的不断发展，信息交流更加高效、便捷，各种新的网络功能不断涌现，网络在促进经
济发展、推动社会进步和提高人们的生活质量等方面发挥着越来越重要的作用。
然而与此同时，网络的安全问题也变得日趋严重，需要引起每一个电脑用户的重视。
在网络中有一群被称为“黑客”的神秘人物。
最早黑客是指热心于计算机技术、水平高超的电脑专家，尤指程序设计人员。
但到了今天，黑客已被用于泛指那些专门利用电脑搞破坏或恶作剧的家伙。
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内容概要

　　随着互联网技术的不断发展，信息交流更加高效、便捷，各种新的网络功能不断涌现，网络在促
进经济发展、推动社会进步和提高人们的生活质量等方面发挥着越来越重要的作用。
然而与此同时，网络的安全问题也变得日趋严重，需要引起每一个电脑用户的重视。
　　在网络中有一群被称为“黑客”的神秘人物。
最早黑客是指热心于计算机技术、水平高超的电脑专家，尤指程序设计人员。
但到了今天，黑客已被用于泛指那些专门利用电脑搞破坏或恶作剧的家伙。
作为一个有一定操作经验的电脑用户，读者有必要了解一些黑客的知识，通过模拟黑客的行为准则以
及入侵网络的方式、方法，反过来发现自身存在的问题，做好防范工作，从而最终保证自己的数据信
息和网络财产的安全。
　　本书共11章。
第1章介绍黑客的基础知识，包括黑客入侵的途径、入侵命令以及入侵的方式。
第2章介绍Windows系统中存在的安全隐患和漏洞。
第3章介绍针对Windows系统中存在的漏洞如何设置电脑，从而实现防范黑客通过漏洞攻击电脑的目的
。
第4章~第6章介绍黑客从信息收集、植入木马、到最后进行远程控制与入侵的一个完整流程。
第7章~第9章介绍黑客如何对QQ、电子邮件与网页进行攻击，以及电脑用户应该怎样防范。
第10章介绍防范木马与黑客的一些小方法。
最后的第11章介绍被黑客入侵后，如何隐藏信息与创建后门。
　　本书采用全彩印刷，配1张多媒体教学视频光盘。
彩色印刷能使图文对比更加鲜明、直观，使学习过程更加愉悦。
多媒体教学视频让读者像看电视一样学电脑，学习效果立竿见影。
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书籍目录
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洞2.2.13 IIS 5.0 的HTR映射远程堆溢出漏洞2.2.14 IIS 5.0的ASP缓冲溢出漏洞2.2.15 Narrator本地密码信息
泄露漏洞2.2.16 SMTP认证漏洞2.2.17 IIS 5.0/5.1 验证漏洞2.2.18 SQL Server的函数库漏洞2.2.19 IIS 5.0 伪
造Content-Length拒绝服务漏洞2.2.20 调试寄存器漏洞2.2.21 drwtsn32.exe文件漏洞2.2.22 快捷方式漏
洞2.2.23 UTF漏洞2.2.24 IIS 5.0 SEARCH方法远程攻击漏洞2.2.25 LDAP漏洞2.2.26 IIS 5.0 拒绝服务漏
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组策略漏洞2.2.35 Outlook Express数字签名缓冲区溢出漏洞2.2.36 ActiveX控件漏洞2.2.37 SMB漏洞2.2.38 
网络连接管理器漏洞2.3  Windows XP系统中的漏洞2.3.1 UPnP缓冲溢出漏洞2.3.2 压缩文件夹远程任意命
令执行漏洞2.3.3 升级程序漏洞2.3.4 帮助和支持中心漏洞2.3.5 服务拒绝漏洞2.3.6 Windows Media Player漏
洞2.3.7 热键漏洞2.3.8 RDP漏洞2.3.9 VM漏洞2.3.10 账号快速切换漏洞45第3章 个人计算机的安全防护策
略第4章 信息搜集、嗅探与扫描第5章 木马的入侵第6章 远程控制技术第7章 QQ攻防战第8章 电子邮件
攻防战第9章 网页攻防战第10章 防范木马与黑客第11章 信息隐藏与后门清理
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章节摘录

插图：黑客一词，原指热心于计算机技术，水平高超的电脑专家，尤其是程序设计人员。
对这些人的正确英文叫法是cracker，有人翻译成“骇客”。
黑客和骇客根本的区别是：黑客们建设，而骇客们破坏，也有人把黑客叫做hacker。
但到了今天，黑客一词已被用于泛指那些专门利用电脑搞破坏或恶作剧的人。
黑客的原意是指那些精通操作系统和网络技术，并利用其专长编制新程序的人。
这些人往往都掌握着非凡的计算机技术和网络知识，除了无法通过正当的手段物理性破坏他人的计算
机和帮助他人重装操作系统外，其他大部分电脑操作他们都能通过网络做到。
例如，将别人的计算机当作跳板盗取其他计算机内的文件，造成别人的计算机崩溃，磁盘格式化，监
视他人计算机或者偷窥他人隐私，远程控制他人计算机，入侵网站服务器替换该网站的主页，下载用
户数据库造成商业损失，攻击网站服务器使其无法被用户访问等。
黑客技术现在已经逐渐被越来越多的人掌握和开发。
目前世界上有许多黑客网站，这些站点都会介绍一些常用的攻击方法和系统的一些漏洞，并免费提供
攻击软件供网友下载和使用，这样系统和站点遭受网民攻击的可能性就变大了。
但是黑客技术同时又是一把双刃剑，如果我们了解了常用的黑客技术，就可以更好地保护自己的计算
机不被恶意攻击。
在发展初期，网络方面的立法还不够健全，黑客在法律的漏洞下可以为所欲为。
目前各国法律的发展速度还远远地落后于互联网的发展速度，在黑客活动转入地下以后其攻击的隐蔽
性更强，使得当前的法律和技术缺乏针对网络犯罪卓有成效的反击和跟踪手段，无规范的黑客活动已
成为网络安全的重要威胁。
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编辑推荐

《新手学:黑客攻防(入门篇)(超值实用版)》特色：以坚实基础为核心的知识体系：让你对掌握电脑的
组装与维护充满信心。
以实用功能为核心的实例组成：让你最需要的时候提供从容的应对方案。
以提升技能为核心的技巧汇总：令别人对你的电脑应用能力刮目相看。
为你全面剖析黑客攻防的操作模式。
教你查漏补缺作好防范工作，保证电脑安全。
送给自己、送给孩子、送给朋友一门实用的技能。
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