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前言

随着全球信息高速公路的建设和发展，个人、企业乃至整个社会对信息技术的依赖程度越来越大，越
来越多的企业将经营的各种业务建立在Internet／Intranet环境中。
一旦网络系统安全受到严重威胁，不仅会对个人、企业造成不可避免的损失，严重时将会给企业、社
会乃至整个国家带来巨大的经济损失。
因此，提高对网络安全重要性的认识，增强网络安全防范意识，强化网络安全防范措施，不仅是各个
企业组织要重视的问题，也是保证信息产业持续稳定发展的重要保证和前提条件。
本书共9章，比较全面地介绍了计算机网络安全涉及的各个方面的技术。
第l章概述了计算机网络安全技术；第2章介绍了进行网络攻击的常用技术；第3章介绍了防火墙的基本
概念、分类及防火墙的应用实例；第4章介绍了VPN技术的基本概念与分类，对各种VPN实现的技术
原理进行了简单比较，并讲解了基于Windows Server2003平台的VPN连接的实现；第5章介绍了公钥基
础结构（PKI）技术，并基于Windows Server 2003讲解了密钥证书的管理实现；第6章介绍了入侵检测
系统与入侵防御系统：第7章介绍了数据安全，对实现数据完整性的方法给出了详细的介绍，包括在
线技术、备份、归档、分级存储管理、容灾技术和方案等；第8章介绍了流行的网络操作系统的安全
性实现：第9章介绍了计算机常见的病毒及其防范方法。
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内容概要

计算机网络安全主要包括数据的传输安全和数据的存储安全两大方面，其保障技术涉及计算机科学、
计算机网络、计算机通信、密码技术等多方面的知识。
    本书主要内容包括计算机网络安全的概况、常见的网络攻击技术、防火墙技术、VPN技术、公钥基
础结构(PKI)技术、入侵检测系统与入侵防御系统、数据安全、网络操作系统的安全性、计算机病毒及
其防范9个部分。
    本书涵盖了常见的计算机网络安全的实现技术，在内容安排上遵循“实用、够用”的原则，将理论
知识和实践技能掌握有机结合，并在Windows平台和Linux平台上给出了应用项目实现的步骤。
全书内容难度适中，实用性强。
    本书可作为高职高专院校信息安全技术、计算机网络技术等专业的教材使用，也可作为信息安全管
理人员、网络工程技术人员、网络管理人员的参考用书。
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章节摘录

插图：第1章计算机网络安全概述随着计算机和网络技术的迅猛发展和广泛普及，越来越多的企业将
经营的各种业务建立在Internet／Intranet环境中。
于是，支持E-mail、文件共享、即时消息传送的消息和协作服务器成为当今商业社会中的极重要的IT
基础设施。
然而，大部分企业在充分体会到了互联网的好处的时候，却较少关心网络互联带来的风险。
据报道，现在全世界平均每20秒就发生一次计算机网络入侵事件，而全球每年因网络安全问题造成的
经济损失也达数千亿美金。
现在，人们日常使用的软盘、CD、VCD、DVD都可能携带恶性代码；E—mail、上网浏览、软件下载
以及即时通讯都可能被黑客利用而受到攻击；一台新计算机在连接到网上不到15分种即可能被扫描到
。
所以人们所处的网络环境已没有值得信任的了。
金陵晚报2009年5月4日报道：雇用黑客编写木马程序，再将其挂在网上兜售，用于窃取游戏玩家的账
号和密码。
由一伙分工明确、制销一条龙的犯罪团伙组成的“木马帝国”，在不到一年的时间内侵入全国数万用
户的计算机系统，从中牟利200多万元。
此案曾一度引发了全国网民的关注，被公安部列为重点挂牌督办大案。
随着全球信息高速公路的建设和发展，个人、企业乃至整个社会对信息技术的依赖程度越来越大，一
旦网络系统安全受到严重威胁，不仅会对个人、企业造成不可避免的损失，严重时将会给企业、社会
乃至整个国家带来巨大的经济损失。
因此，提高对网络安全重要性的认识，增强防范意识，强化防范措施，不仅是各个企业组织要重视的
问题，也是保证信息产业持续稳定发展的重要保证和前提条件。
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