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前言

以微电子技术、计算机和网络技术、通信技术为主的信息技术革命是社会信息化的动力源泉。
随着信息技术的不断更新、进步和发展，信息资源的增长和共享，特别是“物联网”、“云计算”和
“三网融合”的推进与实施，人类社会已从农业经济、工业经济时代向知识经济和信息经济时代转变
。
在信息社会中，信息成为更重要的资源，以开发和利用信息资源为目的的信息经济活动将逐渐取代工
业生产活动而成为国民经济活动的主要内容之一。
随着科学技术的日新月异，下一代互联网技术的迅速发展，互联网的普及和应用已涉及到生活与工作
的方方面面，特别是电子商务与电子政务的发展壮大，使互联网发展日益深入。
目前，无论政府机关、公司组织，还是团体个人都越来越依赖于计算机网络信息系统，因此，计算机
网络与信息安全保障能力不仅是世界各国21世纪综合国力、经济竞争实力和生存能力的重要组成部分
，而且也是各国奋力攀登的制高点。
计算机网络与信息安全问题得不到妥善解决，必将全方位危急一个国家的政治、军事、经济、文化和
社会生活各方面，从而使国家处于信息战和高度的经济金融风险之中。
在信息社会中，信息的产生、传递、接收形式均与传统形式存在较大差异。
这种差异性决定了信息安全保护不能仅仅注重信息资源本身的安全保护，而是一个系统的全方位的保
护体系。
信息安全保护应以信息资源保护为内容，扩展到信息运行系统、基础设施的保护。
即从信息内容、信息价值、信息载体、信息运行角度进行保护，实施的任何以信息内容、信息价值、
信息载体、信息运行为对象和工具的严重危害社会的信息犯罪行为均应受到处罚。
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内容概要

本书从一个新的视角，对社会信息化以及信息社会法治化建设所涉及的信息犯罪与计算机取证相关技
术与法律等问题进行了梳理。
作者在教学和研究工作的基础上，通过参考国内外相关研究成果和资料，从信息安全所面临的威胁以
及司法实践的应用需求出发，较为全面地介绍了信息安全、信息犯罪、计算机入侵、计算机取证、电
子证据发现与收集、电子证据保全、电子数据恢复、电子证据分析与评估、计算机取证工具以及计算
机司法鉴定等内容。
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章节摘录

插图：1.机密性机密性的概念比较容易定义，即只有授权用户或系统才能对被保护的数据进行访问。
在许多系统的安全目标或安全需求中都会提到机密性。
但是想要真正实现系统的机密性却没有看上去那么容易。
首先要确定由谁（可以是系统，也可以是人）授权可以访问系统资源的用户／系统？
访问的数据粒度如何定义？
例如，是以文件为单位进行授权访问，还是以比特为单位进行访问？
合法用户是否有权将其获得的数据告诉其他人？
信息系统中的机密性需求和其他场合或系统中提到的机密性需求在实质上是一致的，并且在具体的实
施上也有很多相似之处。
例如，信息系统的敏感数据在物理上要防止攻击者通过传统的偷窃数据载体（硬盘、光盘、磁带，甚
至机器等）等方法获取数据。
机密性除了用于保证受保护的数据内容不被泄露外，数据的存在性也是机密性所属范畴。
有的数据存在与否，比知道其具体内容更重要。
例如，在商业竞争中，多个企业竞争相同的客户源，知道某个企业已经和某个客户签订了合同有时比
知道合同具体内容更重要。
在这种情况下，数据本身是否存在也是一项机密数据。
2.完整性完整性的定义比较复杂，对其进行全面的描述较为困难。
在不同的应用环境下，对完整性的含义有着不同的解释。
但是当具体考察每一种应用时，会发现它们所指的含义都属于完整性的范畴。
例如，在数据库应用中，完整性需求可以分为不同的层次：数据库完整性和元素完整性。
其中，数据库完整性又可以细分为数据库的物理完整性和数据库的逻辑完整性。
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编辑推荐

《信息犯罪与计算机取证》：高等学校法学系列教材
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