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章节摘录

版权页：   插图：   2.2相关知识 1.木马攻击的基本原理 黑客用木马进行网络入侵，从过程上看大致可
分为6步，下面用这6步来详细阐述木马的攻击原理。
 1）配置木马 一般来说，一个设计成熟的木马配置程序，从具体的配置内容看，主要是为了实现以下
两个方面的功能。
 （1）木马伪装。
木马配置程序为了在服务器端尽可能好地隐藏木马，会采用多种伪装手段，如修改图标、捆绑文件、
定制端、自我销毁等。
 （2）信息反馈。
木马配置程序将信息反馈的方式或地址进行设置，如设置信息反馈的E—mail、IRC号、QQ号等。
 2）传播木马 （1）传播方式。
木马的传播方式主要有两种：一种是通过电子邮件，即控制端将木马程序以附件的形式夹在邮件中发
送出去，收件人只要一打开附件，系统就会感染木马；另一种是软件下载，即一运行这些程序，木马
就会自动安装。
 （2）伪装与隐藏方式。
木马设计者为了使自己所设计的木马程序不轻易被人发现，往往在开发时采用多种方式来伪装木马，
以达到降低用户警觉、欺骗用户的目的。
比如和某个视频文件绑定、和某张图片绑定等。
 3）运行木马 服务器端用户运行木马或捆绑木马的程序后，木马就会自动进行安装。
首先自身复制到Windows的系统文件夹中，然后在注册表、启动组、非启动组中设置好木马的触发条
件，这样木马的安装就完成了。
安装后达到了一定的触发条件，就开始运行木马。
 4）盗取信息 一般来说，设计成熟的木马都有一个信息反馈机制。
所谓信息反馈机制，是指木马成功安装后会收集一些服务器端的软、硬件信息，并通过E—mail、IRC
、QQ或ICQ的方式告知控制端用户。
 控制端从反馈信息中可以知道服务器端的一些软、硬件信息，包括使用的操作系统、系统目录、硬盘
分区状况、系统口令等，在这些信息中，最重要的是服务器端IP地址，因为只有得到这个参数，控制
端才能与服务器端建立连接。
 5）建立连接 一个木马连接的建立首先必须满足两个条件：一是服务器端已安装了木马程序；二是控
制端、服务器端都要在线。
在此基础上控制端可以通过木马端口与服务器端建立连接。
 假设A机为控制端，B机为服务器端，对于A机来说要与B机建立连接，必须知道8机的木马端口和IP地
址。
由于木马端口是A机事先设定的，为已知项，所以最重要的是如何获得B机的IP地址。
获得B机的IP地址的方法主要有两种：信息反馈和IP扫描。
由于扫描整个IP地址既费时又费力，一般来说控制端都是通过信息反馈获得服务器端的IP地址。
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编辑推荐

《全国高职高专计算机立体化系列规划教材:计算机系统安全与维护》适合作为高职高专计算机类和信
息安全类专业及相近专业的教材，也可作为中小企业信息系统管理员、网络管理员、信息安全员的培
训教材或工作参考书。

Page 4



第一图书网, tushu007.com
<<计算机系统安全与维护>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 5


