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内容概要

本书阐述了网络所涉及的安全问题，还通过实例、实训来增强读者的理解及动手能力。
主要内容包括网络安全基础知识、物理与环境安全、操作系统安全、网络通信安全、Web安全、数据
安全、病毒及其预防、黑客攻击与防范、防火墙技术及有关网络安全的法律法规。
    本书不仅适合应用型大学本科学生使用，同时也适合于对网络安全感兴趣的读者。
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编辑推荐

　　在现代社会中，计算机已经深入到生活、工作的每个角落，人们用计算机进行通信、存储数据、
处理数据等。
然而，人们深深依赖的计算机网络，正面临着很多潜在的安全威胁。
　　影响计算机网络安全的因素很多，除了信息的不安全性以外，层出不穷的计算机病毒也给网络安
全带来了威胁。
另外，黑客对于网络安全的威胁则日趋严重。
网络所面临的威胁很多，其中包括：物理威胁(偷窃、废物搜寻、间谍行为、身份识别错误)、系统漏
洞(乘虚而入、不安全服务、配置和初始化)、身份鉴别威胁(口令圈套、口令破解、算法考虑不周、编
辑口令)、线缆连接威胁(窃听、拨号进入、冒名顶替)、有害程序(病毒、代码炸弹、特洛伊木马)等。
　　从技术上讲，网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术
、应用数学、数论、信息论等多种学科的综合性科学。
网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到
破坏、更改、泄露，确保系统能连续可靠正常地运行，网络服务不中断。
网络安全从其本质上来讲就是网络上的信息安全。
从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都
是网络安全的研究领域。
　　当然，网络安全不仅是一个技术问题，也是一个社会问题和法律问题。
要解决信息网络的安全问题，必须采取技术和立法等多种手段进行综合治理。
　　目前，网络安全问题在许多国家已经引起了普遍关注，成为当今网络技术的一个重要研究课题。
有关网络安全的书籍也层出不穷。
　　本书作为应用型大学本科教材，围绕计算机网络所涉及的安全问题，讲述了各种相关的安全技术
。
为了加深学生对所学内容的理解，部分章节给出了实例。
通过本书的学习，学生既可以获取计算机网络安全的相关知识，又可以提高对安全技术的实际运用能
力。
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