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内容概要

周边安全技术的有效性和分析能力正在提高。
计算机司法鉴定技术也同样如此。
但是，未知因素是管理和分析计算机数据的人。
不管是执法官员、私人调查员、信息安全专家、顾问，或者是其他安全专家，成功防止和响应网络威
胁的关键在于对计算机证据的合理鉴定、收集、保存和分析。
本书提供了有效响应突发事件、收集计算机司法鉴定证据和分析合适的日志、文件所必需的知识、技
巧和工具。
这同时提高了各单位对突发事件的处理能力，或者事发前就汲取了教训。
一盎司的预防效果等于一磅的治疗。
     另外，本书还介绍了如何获取可能留下痕迹的位置和可能的对调查目标的警告，从而可以帮助公司
或司法部门调查员主动执行在线调查。
现在，公司的宝贵资料通常放在计算机中，这容易受到知识渊博的内部人员或机智的计算机黑客的攻
击，他们可能敲诈你、贩卖信息，或将信息公布到Internet。
当然，如果需要处理敏感问题，那么在采取措施之前，应该咨询安全部门、律师、知识丰富的计算机
司法鉴定咨询公司(最好有执法或情报方面的经验)或执法机构。
     总而言之，每个信息安全专家——不管是系统管理员、调查员、顾问或者执法官员——都应该遵循
本书的建议。
信息系统内忧外患，受过良好训练的协同保护、应急响应和司法鉴定分析团队对于所有要保护自身和
财产免受网络威胁的组织而言，都是必需的。
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作者简介

Kevin Mandia是Foundston公司的计算机司法鉴定部门的主管。
他领导计算机司法鉴定专业小组，在过去的一年中，着手处理了在电子商务和金融服务单位发生的超
过30起的计算机安全事故。
他还协助美国空军、美国联邦调查局和其他执法部门来处理一些正在调查的案子。
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