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内容概要

　　《通信网的安全理论与技术》主要阐述网络可能存在的13种信息安全隐患（窃听、修改、重放、
伪装、哄骗、渗透、抵赖、拒绝服务、计算机病毒、因特网蠕虫、特洛伊木马、黑客后门、黑客入侵
），以及为了克服安全隐患，在网络上实现网上通信、网上无纸办公、网上使用信用卡、网上签订合
同、网上购物、电子现金转移时，网络需要解决的6类信息安全策略或安全机制（信息的隐蔽、信息
的完整性、信息的认证、信息的访问控制、信息的电磁泄露控制、网络的防御策略）和6种信息安全
技术（信息加密、信息认证、抵御计算机病毒、被动的网络防御、主动的网络防御、数字产品版权保
护）。
　　本书的特点是：内容新颖，概念清晰，实践性强，突出新技术，许多内容，特别是安全可靠的防
火墙攻防模型、计算机资源保护模型、主动的网络防御技术、抵御已知攻击能力的分析方法和双层数
字水印算法等，都是信息与通信工程领域的基础理论与较为前沿的专业知识，具有广泛的应用前景。
　　本书可作为高等院校通信工程、信息安全及计算机专业本科生和硕士研究生的教材，也可作为计
算机和通信领域专业技术人员的参考书。
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