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内容概要

　　本书从应用的角度介绍信息系统安全原理，围绕防护、检测、响应和恢复，重点介绍了数据加密
、认证技术、访问控制、入侵与攻击、网络防范和安全管理，内容覆盖了当前有关信息系统安全的基
本技术。
书中不但提供了较为充分的习题，还设计了17个旨在提高学习者动手能力并发挥其创造性的实验。

　　本书深入浅出、富有哲理、结构新颖，紧扣理论本质，实践性强，适合学习，可以激发学生的学
习热情。
本书适合作为计算机科学与技术专业、信息管理与信息系统专业和信息安全专业的“信息系统安全”
课程的教材或教学参考书，也可供有关技术人员参考。

Page 2



第一图书网, tushu007.com
<<信息系统安全教程>>

书籍目录

第0章　引论
0.1　信息系统风险
0.1.1　信息系统及其重要性
0.1.2　信息系统安全威胁
0.1.3　信息系统安全的脆弱性
0.1.4　风险＝脆弱性+威胁
0.2　信息系统安全概念
0.2.1 基于通信保密的信息系统安全概念
0.2.2　基于信息系统防护的信息系统安全概念
0.2.3　基于信息保障的信息系统安全概念
0.2.4　基于经济学的信息系统安全概念
0.3　信息系统安全体系
0.3.1　OSI安全体系的安全服务
0.3.2　OSI安全体系安全机制
0.3.3　信息系统的安全管理
0.3.4　信息系统安全的防御原则
习题
第1章　数据保密
1.1　数据加密技术概述
1.1.1　替代密码
1.1.2　换位密码
1.1.3　简单异或
1.1.4　分组密码
1.1.5　对称密码体制和非对称密码体制
1.1.6　密钥的安全与公开密码体制
实验1　加密博弈
1.2　数据加密标准算法
1.2.1　DES及其基本思想
1.2.2　DES加密过程细化
1.2.3　关于DES安全性的讨论
1.2.4　其他对称加密算法
1.3　公开密钥算法RSA
1.3.1　RSA数学基础
1.3.2　RSA加密密钥的产生
1.3.3　RSA加密／解密过程
1.3.4　RSA安全性分析
实验2　RSA公开密钥系统的实现
1.4　密钥管理
1.4.1　密钥管理的一般过程
1.4.2　密钥分配方法举例
1.5　信息隐藏概述
1.5.1　信息隐藏的概念
1.5.2　信息隐藏处理过程
1.5.3　信息隐藏技术分类
习题

Page 3



第一图书网, tushu007.com
<<信息系统安全教程>>

第2章　认证技术
2.1　报文鉴别
2.1.1　数据完整性保护概述
2.1.2 报文鉴别与报文摘要数据完整性保护概述
2.1.3　报文摘要算法
实验3　实现报文认证算法
2.2　数字签名
2.2.1　直接数字签名和数字签名标准DSS
2.2.2　有仲裁的数字签名
实验4　加密软件PGP的使用
2.2.3 应用实例——安全电子交换协议SET
2.3　身份证明机制
2.3.1 口令
2.3.2　生物特征信息
2.3.3　智能卡与电子钥匙身份验证
2.3.4　数字证书
2.4　认证协议
2.4.1　单钥加密认证协议
2.4.2　Kerberos认证系统
2.4.3　公钥加密认证协议
2.4.4　X.509标准
实验5　证书制作及CA系统配置
2.5　基于认证的InterneI。
安全
2.5.1 IPsec
2.5.2 SSL
2.5.3 VPN
　　实验6　实现一个VPN连接
　习题
第3章　访问控制
第4章　信息系统入侵与攻击
第5章　信息系统防卫
第6章　信息系统安全管理
参考文献

Page 4



第一图书网, tushu007.com
<<信息系统安全教程>>

章节摘录

版权页：   插图：   信息系统是现代社会中一个重要的系统，信息系统也是一个复杂的系统。
这些重要性和神秘感不断吸引着竞争对手的注意力，刺激着好奇者、好胜者和恶作剧者的兴趣。
他们如八仙过海，千方百计地非授权地进入系统，各取所需，各显其功。
 一般来说，可以采用信息系统入侵和攻击的手段有下面一些。
 1.恶意代码攻击 最常见的恶意代码是病毒。
病毒是潜入信息系统中的一些程序代码。
这些代码可以在未授权的情况下运行，或用来消耗系统资源，或用来搜集系统的敏感信息，或产生一
些与系统工作无关的动作，或使系统丧失一些正常的功能。
除了病毒之外，还有其他类型的一些恶意代码，例如特洛伊木马、蠕虫、细菌、陷门、逻辑炸弹等。
它们之间的区别在于需要不需要寄生在别的程序上（寄生性）、有没有自我复制能力（传染性），以
及执行是否依赖某些条件（触发性）等特征上。
 2.消息收集攻击 收集被攻击系统的敏感信息或漏洞信息。
 3.代码漏洞攻击 任何程序系统都有一些薄弱环节。
这些薄弱环节可能来自设计上的疏忽，也可能来自配置或操作上的错误，也可能来自系统管理上的不
足。
系统的漏洞一旦被人侵者发现或掌握，就有可能被利用向系统发起攻击。
 4.欺骗和会话劫持攻击 欺骗与会话劫持也属于系统漏洞攻击的一种。
但是，一般说漏洞指操作系统和其他系统软件中的薄弱环节，而欺骗和会话劫持由于利用计算机网络
中的开放性和身份认证的不完全性，使得攻击者可以假冒别人身份进行活动的攻击行为。
 5.分布式攻击 计算机网络本身是一种分布式计算资源。
分布式攻击就是攻击者利用这种资源进行的系统攻击行为。
例如利用这种分布式计算资源进行口令猜测、信息收集以及发起对某站点的“人海战术”攻击。
 6.其他攻击 常言道，道高一尺，魔高一丈。
信息系统安全是针对入侵和攻击采取的一系列安全策略和技术。
然而，按照木桶原理，当一块短的木板被加长后，另一块次短的木板就变成最短的木板了。
而一种攻击被防御之后，新的攻击又会出现。
防与攻的博弈将在竞争中永无止境。
 4.1计算机病毒 4.1.1计算机病毒的特征 在生物学界，病毒（virus）是一类没有细胞结构但有遗传、复
制等生命特征，主要由核酸和蛋白质组成的有机体。
计算机病毒（computer virus）有一些与生物界中的病毒极为相似的特征，这也就是称其为病毒的缘由
。
下面介绍计算机病毒的一些基本特征。
 1.非授权执行性 通常，一个正常的程序被调用时，就要从系统获得控制权，得到系统分配的相应资源
，使其执行对用户是透明的。
计算机病毒虽然具有正常程序所具有的一切特性，但是其执行是非授权进行的：它隐蔽在合法程序和
数据中，当用户运行正常程序时，病毒伺机取得系统的控制权，先于正常程序执行，并对用户呈透明
状态。
 2.感染性 与生物界中的病毒可以从一个生物体传播到另一个生物体一样，传染是病毒最本质的特征之
一，是病毒的再生机制。
在单机环境下，计算机病毒的传染基本途径是通过磁盘引导扇区、操作系统文件和应用文件进行传染
。
在网络中，计算机病毒主要是通过电子邮件、Web页面等特殊文件和数据共享方式进行传染。
 3.潜伏性与隐蔽性 病毒程序一旦取得系统控制权，可以在极短的时间内传染大量程序。
但是，被感染的程序并不是立即表现出异常，而是潜伏下来，等待时机。
 计算机病毒的潜伏还依赖于其隐蔽性。
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为了隐蔽，病毒通常非常短小（一般只有几百或1K字节，此外还寄生于正常的程序或磁盘较隐蔽的地
方，也有个别病毒以隐含文件形式存在，使人们不经过代码分析很难被发觉。
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