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内容概要

本书以较详实的内容和浅显易懂的语言，介绍了黑客攻击计算机的一般方法、步骤，以及所使用的工
具，并向读者详细讲述了防御黑客攻击的方法，使读者在熟悉基本网络安全知识的前提下，掌握基本
的反黑知识、工具和修复技巧，以便在遇到别有用心者的入侵时能够尽可能做到心中有数，从而采取
相关的方法来制定相应的自救措施，而不是茫然无措，不知如何应对。
　　在本书附带的多媒体教学光盘中包含了大量全程多媒体视频讲解，紧密结合书中内容和各个知识
点，采用情景化教学、详细图文对照以及真实场景演示等方式进行了深入讲解，在扩充本书知识范围
的基础上，有效地弱化了本书的学习难度并大大激发了读者对黑客技术的学习兴趣。
　　本书内容丰富，图文并茂，深入浅出，适用于广大网络爱好者，同时可作为一本速查手册，适用
于从事网络安全的人员及网络管理员。
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章节摘录

第1章 黑客其实并不神秘随着互联网对人们日常生活影响的深入，人们的生活已经很难离开网络。
与此同时，网络的安全问题也引起了人们的高度关注。
而黑客则是网络世界中很神秘的一类人，他们有时会义务去维护网络的安全，有时却又以网络破坏者
的形象出现。
本章将揭开黑客的神秘面纱，并对与他们有关的常用知识进行初步介绍。
1.1　黑客基础知识概述黑客（Hacker）的原意是指那些精通操作系统和网络技术，并利用其专业知识
编制新程序的人。
但到了今天，黑客一词已被用于泛指那些专门利用计算机搞破坏或恶作剧的家伙，对这些人的正确英
文叫法是Cracker，故又称“骇客”。
这些人往往具有非凡的计算机技术和网络知识，除通过正当手段来对他人的计算机进行物理性破坏和
重装系统外，他们还可以通过网络来操作其他人的计算机，例如，将别人的计算机当跳板来盗取另一
台计算机内的文件、破坏系统、格式化磁盘、监视他人计算机、偷窥他人隐私、远程控制他人计算机
、入侵攻击他人或公司的服务器等。
1.1.1 为什么会受到黑客入侵其实，许多时候，大多数黑客进行攻击的理由都很简单，大体存在如下几
个方面的原因。
（1）想要在别人面前炫耀一下自己的技术，例如进入心仪女孩的机器上去修改一个文件或目录名，
算是打个招呼，不但给其一个惊喜，也会让她对自己更加崇拜。
（2）看不惯一些人的做法，可又不便当面指责，于是攻击他的电脑，更有甚者获得他的隐私，在适
当的时机揭其老底，令其难堪。
（3）好玩、恶作剧、练功。
这是许多人，其中包括学生，入侵或破坏网络的主要原因，除了有练功的效果外，同时还有一种网络
探险的刺激。
（4）窃取数据。
偷取入侵的主机硬盘中的文件或各种网上密码之后，从事各种商业应用活动，甚至恶意偷窃银行存款
等。
（5）抗议与宣示。
这是敌对国、敌对势力之间最常出现的黑客行为，例如2001年5月中美黑客大战，两国的黑客互相攻击
对方网站，双方均有数千计的网站遭到攻击，轻者被篡改主页面，严重者则整个系统遭到毁灭性的打
击。
1.1.2　全面认识IP地址在网络上，只要利用IP地址都可以找到目标主机。
因此，如果想要攻击某个网络主机，首先就要确定该目标主机的域名或者IP地址。
所谓IP地址就是一种主机编址方式，给每个连接在Internet上的主机分配一个32位（bit，比特）地址，
也称为网际协议地址。
按照TCP／IP（Transport Conlrol Protocol／Internet Protocol，传输控制协议mltenlet协议）协议的规定
，IP地址用二进制来表示，每个IP地址长32位，位换算成字节就是4个字节。
例如一个采用二进制形式的IP地址是00001010000000000000000000000001，这么长的地址人们处理起来
就会很费劲，为了方便使用，IP地址经常被写成十进制的形式，中间使用符号“.”分为4个不同的十
进制数，这样就可以用XXX.XXX.XXX.XXX的形式来表示，每组XXX代表小于等于255的十进制数，例
如l92.168.38.6。
IP地址的这种表示方法称为“点分十进制表示法”，这显然比二进制的1或0容易记忆。
IP地址是如何划分的呢？
在互联网中的每个接口有一个唯一的IP地址与其对应，该地址并不是平面形式的地址空间，而是具有
一定的结构，一般情况下，IP地址可以分为5大类，如图1.1所示。
在A类中，第1段为网络位，后3段为主机位，其范围为1——-127，例如127.255.255.255；在B类中，前
两段是网络位，后两段为主机位，其范围为128～191，例如191.255.255.255；在C类中，前3段为网络位
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，后1段为主机位，其范围为l92～223，例如223.255.255.255；D类地址用于多播，也叫做组播地址，在
互联网上不能作为接点地址使用，其范围为224～239，例如239.255.255.255；E类地址用于科学研究，
也不能在互联网上使用，其范围为240——-254。
注意：全0和全1的口地址禁止使用，因为全0代表本网络，而全1是广播地址（在CISCO上可以使用
全O地址）。
一般情况下，常用的是A、B、C这3类地址。
1.2 黑客的专用通道：端口随着网络技术的发展，原来物理上的端口（例如，鼠标、键盘、网卡、显卡
等输入／输出接口）已不能满足网络通信的要求，而TCP／IP协议则被集成到了操作系统的内核中，
这就相当于在操作系统中引入了一种新的输入/输出接口技术。
因为在TCP／IP协议中引入了一种被称为Socket的应用程序接口技术，这就使得一台计算机可以通过软
件方式与任何一台具有Socket接口的计算机进行通信。
1.2.1 端口的概念与作用端口（port）可以认为是计算机与外界通讯交流的出口。
其中硬件领域的端口又称接口，例如，USB端口、串行端口等。
软件领域的端口一般指网络中面向连接服务和无连接服务的通信协议端口，是一种抽象的软件结构，
包括一些数据结构和I／O（基本输入／输出）缓冲区。
端口是传输层的内容，是面向连接的，它们对应着网络上常见的一些服务。
这些常见的服务可划分为使用TCP端口（面向连接，如打电话）和使用UDP端口（无连接，如写信）
两种。
在网络中可以被命名和寻址的通信端口是一种可分配资源，由网络OSI（Open SystemInterconnection
Reference Model，开放系统互联参考模型）协议可知，传输层与网络层的区别是传输层提供进程通信
能力，网络通信的最终地址不仅包括主机地址，还包括可描述进程的某种标识。
所以，当应用程序（调入内存运行后一般称为进程）通过系统调用与某端口建立连接（Bindin9，绑定
）后，传输层传给该端口的数据都被相应的进程所接收，相应进程发给传输层的数据都从该端口输出
。
1.2.2　端口的分类在网络技术中，端口大致有两种意思：一是物理意义上的商品，例如，集线器、交
换机、路由器等用于连接其他网络设备的接口；二是逻辑意义上的端口，一般指TCP／IP协议中的端
口，范围为0～65535，例如，浏览网页服务的80端口，用于FTP服务的21端口等。
逻辑意义上的端口有多种分类标准，常见的分类标准有如下两种。
1.按端口号分布划分按端口号分布划分可以分为公认端口、注册端口以及动态和／或私有端口等。
公认端口公认端口（WeU Known Ports）也称为常用端口，端口号为0～1023，它们紧密地绑定于一些
特殊的服务。
通常，这些端口的通信明确地表明了某种服务协议，不可再重新定义它的作用对象。
例如，21端口分配给FTP服务；23号端口分配给Telnet服务专用；25号端口分配全SMTP（简单邮件传
输协议）服务；80端口是HTTP通信使用的；135端口分配给RPC（远程过程调用）服务等，通常不会
被像木马这样的黑客程序利用。
注册端口注册端口（RegisteredPorts）的端口号为1024——49151，它们松散地绑定一些服务，也即有许
多服务绑定于这些端口，这些端口同样用于许多其他目的，并且多数没有明确定义对象，不同的程序
可以根据需要自己定义。
记住这些常见程序端口，在木马程序的防护和查杀上非常有必要。
动态和／或私有端口动态和／或私有端口（Dynamic and／or Private Ports）的端口号为49152～65535，
理论上不应该把常用服务分配在这些端口上，但实际上有些较为特殊的程序，特别是一些木马程序就
非常喜欢使用这些端口，因为这些端口常常不会引起人们的注意，容易隐蔽。
2.按协议类型划分根据所提供的服务方式，端口又可分为TCP端口和UDP端口两种。
一般直接与接收方进行的连接方式，大多是采用TCP协议：如果只是把信息放在网上发布出去而不去
关心信息是否到达，也就是无连接方式，这种方式则大多采用UDP协议。
使用TCP协议的常见端口主要有如下几种。
FTP定义了文件传输协议，使用21端口。
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某计算机开通了FTP服务便启动了文件传输服务，下载文件和上传主页都要用到FTP服务。
Telnet一种用于远程登录的端口，用户可以以自己的身份远程连接到计算机上。
通过这种端口可提供一种基于DOS模式的通信服务，例如支持纯字符界面BBS的服务器会将23端口打
开，以对外提供服务。
SMTP现在很多邮件服务器都是使用这个简单邮件传送协议来发送邮件的。
例如常见免费邮件服务中使用的就是此邮件服务端口，所以在电子邮件设置中经常会看到有SMTP端
口设置栏，服务器开放的是25号端口。
POP3POP3协议用于接收邮件，通常使用110端口。
只要有相应使用POP3协议的程序（例如Outlook等），即可直接使用邮件程序收到邮件（例如使用l26
邮箱的用户就没有必要先进入126网站，再进入自己的邮箱来收信了。
）
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编辑推荐

《狙击黑客:黑客攻防技术见招拆招》内容丰富，图文并茂，深入浅出，适用于广大网络爱好者，同时
可作为一本速查手册，适用于从事网络安全的人员及网络管理员。
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