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前言

　　现代密码技术已被广泛地应用到了信息技术的许多领域，是实现信息系统安全的关键技术之一，
在保障网络信息安全的应用中具有重要地位。
现代密码技术的研究内容除传统的信息机密性保护技术外，还包括数字签名、报文与身份鉴别、密钥
管理、安全协议等与信息安全密切相关的重要内容。
应用密码学已成为许多高等院校信息安全、通信工程、计算机科学、信息管理、电子商务等本科专业
一门重要的专业基础课程及重要的教学内容。
　　针对高等院校信息技术类相关专业本科生所开设的课程特点，编者结合近几年在应用密码学方面
的教学实践情况，广泛汲取了各类成功教材的有益经验，博采众家之长而精心编著了本教材。
在教材的体系构架和内容编排上以培养学生的密码技术应用能力为目标，突出教材的体系性和密码技
术的实用性，尽量避免传统密码教材或专著注重密码学的数学原理和理论分析，而应用性偏弱的局限
，并对一些需要数学知识可能过于深奥的知识点，如密码学的信息论基础、序列密码以及密码分析等
内容进行了简化或忽略，重点选择一些具有典型意义和常用的密码体制和算法进行介绍，并在每章最
后均配有思考题和习题以帮助学生对本章重要知识点的掌握和巩固。
使其更加易于课堂教学的实施和学生阅读，激发学生潜在的学习积极性。
　　本教材的主要特色：可读性强、结构合理、强调基础、注重应用，不求面面俱到，力求使学生能
够较快掌握密码技术的核心内容。
在教材内容取舍、结构编排、密码算法选择及习题设计上尽量体现出广泛的代表性和典型性，做到教
材内容主次分明、结构清晰、重点突出、逻辑性强，对知识点的阐述强调由浅人深、循序渐进，使教
材具有显著的可读性和实用性。
可使读者能够在充分掌握密码学基础知识的同时，掌握应用密码技术，并将其尽快运用到实际工作中
，是一本较为系统全面介绍密码学基本原理和典型应用的教材。
全书共分为10章，其具体章节内容安排如下。
　　第1章主要介绍密码学与信息安全、密码技术发展概况以及密码学的基本概念，包括密码学的任
务、密码系统、密码系统攻击以及密码体制的分类等内容。
　　第2章介绍古典密码体制中的基本加密运算、几种典型的古典密码体制以及关于古典密码体制的
基本破译方法。
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内容概要

应用密码学是信息安全学科体系和信息系统安全工程的重要组成部分。
本书旨在从应用的角度系统介绍密码学的体系结构、基本原理和技术。
全书共分为10章，主要内容包括密码学概述、古典密码技术、分组密码体制、公钥密码体制、散列函
数与报文鉴别、数字签名技术、密钥管理技术、身份鉴别技术、序列密码技术基础及密码技术应用等
，并将与密码学密切相关的一些数学知识作为附录，以供需要的读者学习阅读。
每章最后均配有思考题和习题，以帮助读者掌握本章重要知识点并加以巩固。
　　本书可作为信息安全、计算机科学与技术、信息与计算科学、通信工程、信息管理以及电子商务
等信息技术类本/专科专业密码学课程的教材，也可供初学密码学的研究生及从事信息安全、计算机、
通信、电子工程等领域的科技人员参考。
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章节摘录

　　密码学概述　　1．1信息安全与密码技术　　密码技术是一门古老的技术，大概自人类社会出现
战争便产生了密码（cipher）。
由于密码技术长期仅用于军事、政治、外交等要害部门的保密通信，使得密码技术的研究工作本身也
是秘密进行的，因此密码学知识和相关技术主要掌握在军事、政治、外交等保密机关，难以公开发表
。
然而，随着计算机科学技术、通信技术、微电子技术的发展，使得计算机和通信网络的应用进入了人
们的日常生活和工作中，出现了电子政务、电子商务、电子金融等必须确保信息安全的网络信息系统
，密码技术在信息安全中的应用不断得到发展，密码学也因此而脱去神秘的面纱从军事科学逐步走向
商用，成为受到广泛关注的学科。
　　随着信息技术的发展和信息社会的来临，网络信息交换逐步已成为人们获取和交换信息的主要形
式，信息安全变得越来越重要。
密码技术在解决网络信息安全中发挥着重要作用，信息安全服务要依赖各种安全机制来实现，而许多
安全机制则需要依赖于密码技术。
使用密码技术不仅可以有效保障信息的机密性，而且可以保护信息的完整性和真实性，防止信息被篡
改、伪造和假冒等。
因此，密码技术是信息安全的基础技术，而密码算法又是密码技术的核心，其重要性不言而喻。
可以说密码学贯穿于网络信息安全的整个过程，在解决信息的机密性保护、可鉴别性、完整性保护和
信息抗抵赖性等方面发挥着极其重要的作用。
因此，密码学是信息安全学科建设和信息系统安全工程实践的基础理论之一。
密码技术已渗透到信息系统安全工程的多个领域和大部分安全技术或机制中。
可以毫不夸张地说，对密码学或密码技术一无所知的人不可能从技术层面上完全理解信息安全。
　　1.2密码技术发展简介　　密码技术源远流长，其起源可以追溯到几千年前的埃及、巴比伦、古罗
马和古希腊。
早在4000多年以前，古埃及人就在墓志铭中使用过类似于象形文字那样奇妙的符号，这是史载的最早
的密码形式。
古代密码虽然不是起源于战争，但其发展成果却首先被用于战争。
可以说，人类社会自从有了战争，有了保密通信的需求，就有了密码技术的研究和应用。
交战双方都为了保护自己的通信安全、窃取对方的情报而研究各种信息加密技术和密码分析技术。
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编辑推荐

　　《应用密码学》简化或忽略过于深奥的知识点，如密码学的信息论基础，重点介绍具有典型意义
和常用的密码体制及算法。
　　《应用密码学》各章最后均配有思考题和习题，以帮助学生掌握和巩固本章重要知识点，激发学
生潜在的学习积极性。
　　《应用密码学》适于作为高等学校信息安全、通信工程、计算机科学与技术、信息管理、电子商
务等专业的本科教材。
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