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内容概要

本书从基本概念人手，通过手工密码算法、机械密码算法，建立密码算法的概念；从算法的设计和分
析两条线索，指出密码学的对抗和发展状况。
全书主要分为以下4个部分：第1部分介绍与密码学相关的基本概念（第1章）。
第2部分介绍古典密码学，重点介绍古典密码设汁和分析留下的经验和教训（第2、3章）。
第3部分介绍现代密码，包括对称密码中的分组密码（第4章）和序列密码（第5章）、Hash算法（第6
章）和公钥密码（第7章）。
第4部分介绍密码算法的使用与发展，包括密钥管理过程（第8章）和网络时代的密码（第9章）。
    本书可供工科类计算机、电子信息、通信等学科的本科学生和研究生使用。
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章节摘录

　　第1章 密码学中的基本概念　　本章主要内容是密码学的基本概念，包括密码学的应用、密码算
法的基本概念、密码编码学和分析学中的基本概念、密码学的信息论基础、密码学的起源和发展以及
密码算法的安全性和复杂性的概念。
　　密码学在公元前400多年就已经产生了，正如《破译者》一书中所言，人类使用密码的历史几乎与
使用文字的时间一样长。
　　密码学的起源可以追溯到人类刚刚出现，并且尝试去学习如何通信的时候，为了确保相互间通信
的机密，开始是有意识地使用一些简单的方法来加密信息，如通过一些（密码）象形文字相互传达信
息。
接着由于表音和表意文字的出现和使用，确保通信的机密性就成为一种艺术。
而随着国家、政权、军事力量的建立．密码学在重要信息的交流传递方面起到了越来越重要的作用。
　　随着数字化和网络技术不断深入到社会各个方面，人们对信息安全的重要性认识不断提高，而在
信息安全中起着举足轻重作用的密码学也就成为信息安全中不可或缺的重要部分。
今天密码学已经逐步揭开了神秘的面纱，进入了寻常百姓的日常生活之中。
密码学的研究应用前景十分广阔。
这个总是秘而不宣的重要角色，在人类的发展中将起到不可估量的作用。
　　当今世界各主要国家的政府都十分重视密码丁作，其中一些国家设立庞大机构，拨出巨额经费，
集中数以万计的专家和科技人员，投人大量的高速电子计算机和其他先进设备进行工作。
与此同时，各民间企业和学术界也对密码学日益重视，不少数学家、计算机学家和其他有关学科的专
家也投身于密码学的研究行列，更加快了密码学的发展。
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