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内容概要

本书内容包括经济信息安全概述、信息安全法规与道德伦理、信息系统的安全评价标准、信息系统安
全技术、信息系统可靠性、数据库安全、政府经济信息系统安全、金融信息系统安全、企业信息资源
安全、企业电子商务安全。
    本书可作为财经商贸类院校“信息管理与信息系统”、“信息安全”和“计算机科学与技术”专业
的本科生高年级或研究生的教材或教学参考书，亦可作为“信息安全”和“经济安全”方向学者和广
大爱好者的参考书。
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章节摘录

　　第1部分 经济信息安全概述　　第1章 经济信息安全概述　　1.1 信息安全概论　　信息安全对一
个国家是非常重要的，因此，世界各国都把建立牢固的安全保障体系作为一项重要内容。
　　中国《国家信息安全报告》指出，我国信息安全的形势是严峻的。
要确立我国信息安全的国家战略目标：保证国民经济基础设施的信息安全，抵御有关国家、地区、集
团可能对我们实施“信息战”的威胁和打击以及国内外的高技术犯罪，保障国家安全、社会稳定和经
济发展。
信息安全战略防御的重点是国民经济中的国家关键基础设施，包括金融、银行、税收、能源生产储备
、粮油生产储备、水电汽供应、交通运输、邮电通信、广播电视、商业贸易等国家关键基础设施。
重中之重是支持这些设施运作的电子信息系统。
　　美国1998年5月发布总统令，要求行政部门评估国家关键基础设施的计算机脆弱性，着重强调了要
保护政府自身的关键设施免受计算机攻击，对其缺陷进行修正，树立信息安全典范，并要求联邦政府
制定保卫国家使其免受计算机破坏的详细计划。
2000年1月又发布总统令《保卫美国计算机空间——信息系统保护国家计划V.10》。
这是一个规划美国计算机安全保护计划持续发展和更新的综合性方案，提出了举国上下团结应战要达
到的战略目标。
　　英国是世界上较早重视信息安全的国家。
1993年英国贸易工业部颁布了世界上应用最广泛的、典型的信息安全管理标准。
1995年颁布了《信息安全管理实施细则》，它提供了一套综合的、由信息安全最佳惯例组成的实施规
则，其目的是作为确定工商业信息系统在大多数情况下所需控制范围的参考基准，并且适用于大、中
、小组织。
1998年英国公布《信息安全管理体系规范》，它规定信息安全管理体系要求与信息安全控制要求，它
是一个组织的全面或部分信息安全管理体系评估的基础，它可以作为一个正式认证方案的根据。
　　俄罗斯对信息安全也极为重视，提出了建立国家统一自主的安全保障体系。
督促各涉密单位搞好保密工作。
从法令、机构人员、资金、技术、管理等角度全方位给信息安全检查工作以支持和保障。
政府发布了许多有关信息安全的法律法规。
1994年通过了信息安全保护法。
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