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前言

当今时代是信息的时代，信息成为社会发展的重要战略资源。
信息的安全交换、存储和保障能力成为综合国力和经济竞争力的重要组成部分。
我国政府把信息安全技术与产业列为今后一段时期的优先发展领域。
信息安全教育在我国高等教育中正在逐步展开。
教育部继2001年批准在武汉大学开设信息安全本科专业之后，又先后批准了几十所高等院校设立信息
安全本科专业，而且许多高校和科研院所已设立了信息安全方向的具有硕士和博士学位授予权的学科
点。
另外，教育部2005年7号文件出台了“关于进一步加强信息安全学科、专业建设和人才培养工作的意见
”，并将建立国家网络信息安全保障体系确定为国家发展的基本战略目标之一。
目前有关信息安全的书籍很多，其中不乏精品。
然而，由于信息安全所涵盖的内容非常广泛，要想在一部教材中介绍信息安全的方方面面是不切实际
的，在内容安排上都会做适当的取舍。
笔者在实际教学过程中发现，正是这种取舍造成目前信息安全基础教材普遍存在两个方面的缺憾。
其一，对密码学基础理论缺乏比较系统的介绍。
密码学是信息安全的基石，信息安全理论与技术大多建立在密码学基础之上，但遗憾的是，目前信息
安全基础教材大多突出密码学的应用，而忽视了对基础知识的介绍。
其二，没有与信息安全理论相应的实验内容。
实验教学是信息安全基础教学中不可缺少的内容，但目前的信息安全基础教材要么没有实验内容，要
么有实验内容但对实验环境要求较高，在实际教学中没有可操作性。
因此，在本书的内容编排上，力求理论与实践相结合，包含了密码学基础理论、密码学应用机制、实
用安全技术及相关实验内容，使读者更清晰地从信息安全体系的层面掌握信息安全的基础理论和应用
技术。
本书内容共分为15章。
第1章介绍信息安全的基本概念、发展历史、实现的目标以及主要的研究内容。
第2－4章介绍密码学基础理论： 第2章对密码学进行综述，介绍了密码学的基本概念、密码系统及其
分类，并对经典密码学的基本方法进行了阐述； 第3章介绍对称密码体制，包括分组密码和序列密码
，并对代表性的对称密码DES、AES、RC4等进行了阐述； 第4章对公钥密码体制进行了介绍，包括数
论基础、公钥密码体制的基本原理，并对代表性的RSA密码及其他公钥密码进行了阐述。
第5－7章介绍密码学应用机制： 第5章介绍了用于解决信息安全完整性的消息认证机制，重点包括消
息认证码和Hash函数； 第6章介绍了身份认证与数字签名技术，其中，身份认证是实现访问控制的基
本前提，而数字签名则用于解决信息安全的抗否认性。
第7章介绍了密钥管理机制，包括对称密码体制下的密钥管理和公钥密码体制下的密钥管理，重点是
公钥证书的管理及PKI。
第8－12章介绍安全保障技术： 第8章介绍访问控制技术，包括访问控制策略和常用的网络访问控制方
法； 第9章介绍了常用的网络攻击技术和相应的防范方法； 第10章介绍了恶意代码分析技术，根据对
恶意代码的分类，逐一介绍了各类恶意代码及其防范方法； 第11章介绍了防火墙系统，包括防火墙的
原理与分类、基本技术，以及在实际部署中的体系结构； 第12章介绍了入侵检测系统，包括入侵检测
系统的分类和主要检测方法，并以Snort为例阐述了入侵检测系统的基本结构。
第13章介绍安全协议，对TCP/IP体系结构进行了安全分析，并从网络体系结构上分别介绍了网络层、
传输层及应用层的安全协议IPSec、SSL和SET。
第14章介绍了评估信息系统安全的国内外标准，包括TCSEC、CC及国内标准。
第15章是实验部分，由8个实验组成，包括数据加密、认证和签名、访问控制、网络扫描、协议分析、
远程控制、防火墙及入侵检测系统的配置等内容。
本书由熊平担任主编，朱天清参与了各章内容的讨论、安排与编写工作。
由于作者自身水平有限，本书定有不妥甚至错误之处，恳请读者及专家提出宝贵意见。
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内容概要

本书共15章。
第1章介绍信息安全的基本概念、目标和研究内容；第2章介绍密码学的基本概念，是信息安全的基础
理论；第3～4章介绍两种重要的密码实现体制，即对称密码体制和公钥密码体制；第5～7章介绍了密
码学理论的应用机制，分别是消息认证、身份认证与数字签名、密钥管理；第8章介绍访问控制技术
；第9～10章从安全技术人员的角度介绍网络攻击技术和恶意代码分析；第11～12章介绍两种应用广泛
的安全防护系统，即防火墙和入侵检测系统；第13章从网络体系结构上分别介绍网络层、传输层及应
用层的安全协议；第14章介绍评估信息系统安全的国内外标准；第15章编制了8个信息安全实验，使读
者通过实际操作加深对基础理论与技术的理解。
    本书可作为信息安全，计算机应用、信息管理等相关专业本科生或研究生的教材和参考书，也可供
从事安全技术和管理工作人员参考。
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章节摘录

插图：第1章　信息安全概述在全球信息化的推动下，实现政府管理信息化、企业经营信息化以及国
防信息化已经成为时代不可抵挡的潮流。
信息技术和信息产业以前所未有之势，渗透到各行各业和社会生活当中，正在逐渐改变着人们的生产
和生活方式，推动着社会的进步。
但是，在信息网络的作用不断扩大的同时，信息网络的安全也变得日益重要，网络系统一旦遭到破坏
，其影响和损失也将十分巨大。
信息安全不仅关系到普通民众的利益，也是影响社会经济发展、政治稳定和国家安全的战略性问题。
因此，信息安全问题已经成为国内外专家学者广泛关注的课题。
1.1 信息安全的概念要了解信息安全，首先要了解什么叫信思。
信息(information)是经过加工（获取、推理、分析、计算、存储等）的特定形式数据，是物质运动规
律的总和。
信息的主要特点具有时效性、新知性和不确定性，信息是有价值的。
给信息安全下一个确切的定义是比较困难的，主要是因为它包含的内容太过广泛，如国家军事政治等
机密安全，防范商业企业机密泄露，防范青少年对不良信息的浏览，防范个人信息的泄露等。
信息安全是指信息网络的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到
破坏、更改、泄露，系统连续可靠正常地运行，信息服务不中断。
信息安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论
、信息论等多种学科的综合性学科。
从广义来说，凡是涉及信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都是信息
安全的研究领域。
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编辑推荐

《信息安全原理及应用》可作为信息安全、计算机应用、信息管理等相关专业本科生或研究生的教材
和参考书，也可供从事安全技术和管理工作人员参考。
内容包括：信息安全的基本概念、目标和研究内容，密码学的基本理论与应用；访问控制技术、从安
全技术人员的角度介绍网络攻击技术和恶意代码分析；防火墙和入侵检测系统；评估信息系统安全的
国内外标准；八个信息安全实验。
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