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内容概要

本书从基本概念入手，通过Internet协议的实际例子，建立网络协议的概念，分析了Internet协议不安全
的原因，介绍了安全协议的密码学基础，分析了安全协议与密码学的关系，介绍了利用不同的密码算
法建立安全信道。
从第4章开始，介绍基本的安全协议、抗攻击的安全协议和实际使用的安全协议。
附录中介绍了最新的几类密码算法。
每章都附有重点和难点分析，并附有习题与思考题。
  　全书共分为三个部分： 第一部分介绍基本概念和Internet中的协议（第1章和第2章）。
第二部分介绍安全协议，分为三个内容、安全协议的密码学基础（第3章）、基本安全协议（第4章）
和抗攻击的安全协议（第5章）。
第三部分介绍实际使用的安全协议（第6章）。
这三个部分基本上是关联的，既可以从概念入手讲解，也可以先从实际例子开始最后得到理性的知识
。
  　本书可供工科类计算机、电子信息、通信等相关学科的本科学生和研究生使用。
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章节摘录

第1章　基本概念1.1 网络基础及网络协议的概念简单地说，网络是由两台以上计算机借助于协议连在
一起组成的“计算机群”，再加上相应“通信设备”组成的综合系统。
早期的计算机应用模式是单机，其发展过程有小型机、中型机、大型机。
单台计算机能干很多事情。
虽然计算机的速度越来越快、性能越来越高、容量越来越大，但还是存在一些美中不足。
比如办公室为每个人都配备了一台最新式计算机，但是打印机的配备却成了问题。
如果只为一台或者几台计算机配备打印机，那些没有配备打印机的人打印时就需要把文件用磁盘复制
到有打印机的计算机上去打印，不仅麻烦，而且也耽误别人的时间。
另一方面，如果给所有计算机都配备打印机，它们多数情况下是处于闲置状态，很明显这是一种浪费
。
如果只给一台或几台计算机配备打印机，而其他所有计算机都可以利用这些打印机，并且相互之间不
影响工作，这就是资源共享。
可以在网络上共享的资源除了打印机之外，还有硬盘、光盘、绘图仪、扫描仪以及各类软件、文本和
各种信息资源等。
在网络中共享资源既节省了大量的投资和开支，又便于集中管理。
利用网络可以进行信息交换和信息的集中与分散处理，比如说一家公司，有生产部、仓储部、市场部
、财务部等很多部门和分公司。
这些部门和分公司在地理位置上并不在一起。
但是作为一个现代化的大公司，各个业务部门需要随时知道其他部门的各种数据：分散的销售数据需
要及时集中起来配合仓储部的库存和生产部的生产，分散的财务数据也需要随时送到财务部集中处理
以配合公司的整体行动。
诸如此类，称为信息交换和信息的集中与分散处理。
这些都需要依托网络才能做到。
 计算机网络并不是随着计算机的出现而出现的，而是随着社会对资源共享和信息交换与及时传递的迫
切需要而发展起来的。
它是现代计算机技术和通信技术密切结合的产物。
说得准确一些，计算机网络就是利用通信设备和通信线路，把位于不同地点的计算机等设备相互联起
来，用相应的协议软件实现资源共享和信息交换的系统。
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编辑推荐

《网络安全协议理论与技术》可供工科类计算机、电子信息、通信等相关学科的本科学生和研究生使
用。
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