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前言

随着社会各方面对网络技术的依赖性不断地增加，人们在体验互联网带来极大便利的同时，黑客入侵
和网络安全也同样困扰着网络的发展，如僵尸网络(Botnet)、网络仿冒(Phishing)、木马及间谍软件、
零时间威胁、熊猫烧香、网站挂马事件和木马产业链的曝光等，使得网络安全问题成为大家关注的重
点。
由于互联网本身的复杂性、开放性等特点，网络的安全性已成为阻碍信息化进程的重要因素，其影响
已从互联网领域逐步扩大到政府、通信、广电、金融、电力、交通等应用和建设领域，网络安全问题
已引起了全世界的密切关注，黑客的恶意行为已成为全球新的公害。
大家或许都曾碰到过这样的情况，正当自己为精彩的网页着迷时，突然硬盘狂响不止，最后发现所有
的程序都不能运行了；正在给网友写E-mail时，突然弹出一个对话框，上面写着“我是幽灵，我要毁
了你的计算机！
”；正在聊天室里与网友激情聊天时，突然弹出一堆对话框，无论怎么关都关不掉，最后只能无奈地
重启计算机；在登录QQ时却突然提示密码错误，试遍所有可能用过的密码却依然不能通过，这时才
发现自己的QQ密码被盗了。
因此，就必须采取有力措施加强网络的自身安全防护性能，以有效地抵抗入侵和攻击破坏性。
但随着攻击手段的日趋复杂，有组织、有预谋、有目的、有针对性、多样化攻击和破坏活动的频繁发
生，攻击点也越来越趋于集中化和精确性，攻击破坏的影响面不断扩大并产生连环效应，这就势必需
要构筑一种主动的安全防御措施，才有可能最大限度地有效应对攻击方式的变化。
《防黑防毒防钓大作战（配光盘）》的写作目的主要是通过介绍黑客的攻击手段以提供相应的主动防
御保护措施，使读者能够循序渐进地了解防御黑客入侵的关键技术与方法，提高安全防护意识，在实
际遇到黑客攻击时能够做到“胸有成竹”。
希望读者能够运用《防黑防毒防钓大作战（配光盘）》介绍的知识去了解黑客，进而防范黑客的攻击
，使自己的网络更加安全。
《防黑防毒防钓大作战（配光盘）》特别注重实例的使用，针对每一种攻防手段，都结合实例来进行
介绍，并紧紧围绕黑客的“攻与防”这一主线，告诉读者如何建立个人计算机的安全防护措施，使自
己远离黑客攻击的困扰，确保自己计算机数据的安全。
《防黑防毒防钓大作战（配光盘）》通俗易懂、图文并茂，即使是计算机新手也能无障碍阅读；任务
驱动式的黑客软件讲解，揭秘每一种黑客攻击的手法；最新的黑客技术盘点，让用户“先下手为强”
；先了解攻防互参的防御方法，全面确保用户的网络安全。
《防黑防毒防钓大作战（配光盘）》适合经常上网但缺乏网络安全和黑客知识的人员阅读，也可作为
计算机网络爱好者的自学教材。
《防黑防毒防钓大作战（配光盘）》由众多经验丰富的高校教师编写，其中第1章由张克歌编写，第2
章由李秋菊编写，第3章由陈艳艳编写，第4章由李防编写，第5章由杨平编写，第6章由段玲华编写，
第7章由王英英编写，第8、9、10章由刘岩编写，第11章由武新华编写，第12章由孙世宁编写，最后由
武新华统审全稿。
由于作者水平有限，书中的疏漏之处在所难免，恳请广大读者批评指正。
最后，需要提醒大家的是：根据国家有关法律规定，任何利用黑客技术攻击他人的行为都属于违法行
为，希望读者在阅读《防黑防毒防钓大作战（配光盘）》后一定不要使用《防黑防毒防钓大作战（配
光盘）》中介绍的黑客技术对别人进行攻击，否则后果自负。
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内容概要

　　在如今这个信息时代，互联网在人们的工作学习中发挥了越来越大的作用，但目前大多数人的网
络信息安全意识还很薄弱，给黑客和别有用心者留下可乘之机。
《防黑防毒防钓大作战（附光盘）》的主要目的就是让读者在尽可能短的时间内，了解黑客的起源、
常用工具以及攻击方式，并在熟悉网络信息安全基本知识的前提下，掌握基本的反黑知识、工具和修
复技巧，并采取相应的方法来制订自救措施。
　　《防黑防毒防钓大作战（附光盘）》内容全面丰富，图文并茂，深入浅出，适用于广大互联网爱
好者，同时还可供网络信息安全从业人员及网络管理员作为速查手册使用。
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告12.6 可能出现的问题与解决12.7 总结与经验积累
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章节摘录

插图：步骤2：在其中选择一项或多项之后，单击【启用选中项】按钮或【禁用选中项】按钮，即可
完成所需操作，如图10.10所示。
在高级设置中，可以指定特定的驱动器是否允许自动运行功能。
21文件粉碎器大多数情况下，windows系统自带的文件删除并不彻底，文件被删除之后，仍然可以通过
一些磁盘工具进行恢复。
所以对于一些想彻底删除的文件，可以使用金山清理专家的文件粉碎器进行彻底删除。
具体的操作步骤如下。
步骤1：在【金山清理专家】主窗口中，选择【安全再宝箱】，【文件粉碎器】命令，即可打开【文
件粉碎器】窗口。
在其中添加所要删除的文件或文件夹并选中，则可将此文件（或文件夹）列入即将删除的列表中，如
图lO-11所示。
步骤2：单击【彻底删除】按钮，即可打开确认是古删除对话框。
单击【是】按钮，该文件被彻底删除；单击【否】按钮，则取消当前操作。
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编辑推荐

《防黑防毒防钓大作战》由安防专家讲解，揭秘多种黑客工具，确保网络安全，实战攻防互动，剖析
黑客入侵技术，提供防御措施，真正通俗易懂，全面揭露防黑防毒防钓作战全过程，视频图解实例，
彻底打破电脑初学者的知识壁垒。
从基本命令和使用工具讲起，让初学者快速入门。
结合实例详尽剖析黑客攻击技术与防黑防毒防钓技巧。
涉及扫描与嗅探、欺骗与陷阱、木马和间谍等使用内容和最新应用。
从菜鸟到大虾，真正做到无师自通和完全掌握。
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