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内容概要

　　《国外经典教材·计算机科学与技术：UML安全系统开发》系统地介绍了通过扩展可视化UML建
模语言所建立的安全工程方法——UMLsec方法，以及它在安全软件开发过程中的实际应用，目标是使
得开发人员可以把安全集成到软件工程过程的每一个阶段中。
书中首先阐述了UMLsec方法及其语义，接着论述了UMLsec如何描述系统的安全需求与假设，如何引
用精确的语义评估系统规范与安会需求的一致性，如何实施安全系统设计原则和应用安全模式等，并
通过大量实例说明了用UMLsec开发安全系统的基本步骤，然后介绍了UMLsec支持工具的开发和使用
，最后还为高级专业人员引入了UML机、UML机系统和安全属性的形式定义，方便他们规范和验证安
全系统。
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章节摘录

　　第三部分 工具支持　　第6章 UMLsec的工具支持　　正如前几章所述，为了更好地进行实践，拥
有一个优秀的工具支持十分必要。
本章将介绍相关背景，以及在开发支持UMLsec的工具过程中获得的一些成果。
所开发工具可以用来自动检测UMLsec构造型相关的约束，这是基于所用UML画图工具的输出图XMI来
完成的。
本章还将描述对UMLsec构造型相关约束实现验证的一种框架，其目标是使UMLsec方法的高级用户对
自定义构造型的约束实现验证。
　　此外，我们将研究如何将UMLsec方法与系统运行时对关键安全数据的自动化分析相结合。
特别是，研究如何构造一种工具，它可以自动检测SAPR/3配置是否满足用UML形式化规范的安全策略
规则。
由于这种工具具备模块化的体系结构与标准化的接口，也适合用来检测其他应用软件中的安全约束，
例如防火墙或其他访问控制配置等。
　　最后，我们将给出从UML模型到实现的一些方法。
目的是确保基于系统层面的模型化方法所带来的好处可以真正如期地用于被实现的系统中。

Page 4



第一图书网, tushu007.com
<<UML安全系统开发>>

编辑推荐

　　《国外经典教材·计算机科学与技术：UML安全系统开发》不仅可以供信息安全和相关专业高年
级本科生、硕士生或博士生选作教材或参考教材，还可以供计算机和网络信息系统安全设计和开发的
专业人士或相关人士参考使用。
　　《国外经典教材·计算机科学与技术：UML安全系统开发》通过采用已经广泛应用的、通用的、
标准统一建模语言UML，将安全特性自然地融入到软件设计过程之中，形成UMLsec方法。
UMLsec方法不同于传统“渗透测试和打补丁”或“形式化规范和验证”方法，它采用可视化的UML
建模语言，从不同的视角描述系统的不同侧面，并通过扩展了语义的UML规范、求精、验证过程，使
得开发人员可以把安全集成到软件工程过程的每一个阶段。
全书概念清楚。
结构合理、逻辑严谨、体系完整、实用性强，是学习和实践安全软件工程方法的一本好书。
　　《国外经典教材·计算机科学与技术：UML安全系统开发》具有如下特点：　　◆基于UML扩展
语义的安全工程方法；　　◆提供了大量的实例分析；　　◆介绍了支持工具的开发；　　◆汇集了
作者多年来的研究成果和教学成果。
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