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前言

互联网的发展，在带来了便利的同时，也给我们的生活增添了一份不安。
网络安全屡屡受到攻击威胁，回顾过去的网络安全事件，黑客事件的骇人听闻、计算机病毒的频繁变
种、安全漏洞的层出不穷，形势的发展要求我们必须掌握一些基本的网络安全与软件系统修复知识。
网络安全技术的发展日新月异，本书主要从操作系统安全配置、网络常见攻击与防范、网络安全工具
软件实例、计算机病毒防治、数据备份与恢复几个方面进行讲述。
本书以“课”的形式展开，全书共18课。
课前有情景式的“课堂任务”，包含了任务背景、任务目标和任务分析；课后有“课堂练习”，可分
为任务背景、任务目标、任务要求和任务提示；“课堂练习”之后是“练习评价”。
为了拓展本课的知识，我们还准备了“本课小结”、“课外阅读”。
每课的最后还安排了“课后作业”。
本书的最后安排了两个“综合案例实践”，详细讲解了网络流量监控及内网入侵主机的过程。
全书共分6章18课：第1章（第1～3课）讲解了操作系统安全配置；第2章（第4～6课）讲解了几种常见
的网络攻击与防范技术；第3章（第7～9课）讲解了几个网络安全工具软件实例：第4章（第10～12课
）讲解了计算机病毒的基础知识；第5章（第13～16课）详细讲解了数据备份与恢复的相关技术；第6
章（第17～18课）讲解了两个综合案例实践过程及演示。

Page 2



第一图书网, tushu007.com
<<网络安全与软件系统修复>>

内容概要

　　本书根据教育部教学大纲，按照新的“工作过程导向”教学模式编写。
为便于教师排课、备课、授课以及学生预习、上机练习、复习，本书将教学内容分解落实到每一课时
，通过“课堂任务”、“课堂练习”、“本课小结”、“课外阅读”和“课后作业”五个环节实施教
学。
　　本书共6章18课。
第1～5章介绍了网络安全与软件系统修复的相关基础知识；第6章为综合案例实践，介绍了网络流量监
控和内网入侵主机的过程。
每课为两个标准学时，共90分钟内容。
建议学时为1学期，每周3课时，也可以分为两学期授课。
　　本书从实用的角度出发，通过实例循序渐进地讲解了网络安全与软件系统修复的基础知识。
书中详细地介绍了初学者必须掌握的网络安全基本知识和具体操作步骤，并对一些最新的网络安全技
术也做了简单介绍，以适应形势发展的需要。
　　本书可作为中等职业学校网络安全相关专业的教材，也可作为各类技能型紧缺人才培训班的教材
。
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　　9.1 安装与卸载　　9.2 功能特点介绍第4章 计算机病毒防治　第10课 计算机病毒基本知识　　10.1 
计算机病毒的发展及分类　　10.2 计算机病毒的危害及防治　第11课 几种常见计算机病毒的介绍及其
消除　　11.1 木马类病毒特点及查杀　　11.2 “熊猫烧香”病毒特点及查杀　　11.3 “灰鸽子”病毒
特点及查杀　　11.4 “威金”病毒特点及查杀　第12课 反病毒软件的安装与使用　　12.1 卡巴斯基反
病毒软件的安装与使用　　12.2 诺顿反病毒软件的安装与维护第5章 数据备份与恢复　第13课 系统备
份与恢复　　13.1 WindowsXP系统备份与恢复　　13.2 WindowsVista系统备份与恢复　第14课 应用软
件备份与恢复　　14.1 Windows系统IE收藏夹备份与恢复　　14.2 OutlookExpress数据备份与恢复　
　14.3 常用软件的自定义备份与恢复　第15课 数据库备份与恢复　　15.1 SQLServer2000备份与恢复实
例　　15.2 MySQL数据库备份与恢复实例　第16课 常见数据备份与恢复软件介绍　　16.1 AnyBackup
数据备份与恢复软件　　16.2 “一键GHOsT”数据备份与恢复软件第6章 综合案例实践　第17课 使
用SnifferPro监控网络流量　第18课 局域网内某主机遭到入侵的模拟
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章节摘录

插图：步骤4 了解计算机病毒发展的最新趋势计算机病毒的发展近几年出现了一些新的趋势，概括来
讲有以下几点。
（1）综合利用多种编程新技术的病毒将成为主流从Rootkit技术到映像劫持技术，磁盘过滤驱动到还
原系统SSDTHOOK和还原其他内核HOOK技术，病毒为达到目的所采取的手段已经无所不用其极。
通过Rootkit技术和映像劫持技术隐藏自身的进程、注册表键值；通过插入进程、线程避免被杀毒软件
查杀；通过实时监测对自身进程进行回写，避免被杀毒软件查杀；通过还原系统SSDTHOOK和还原其
他内核HOOK技术破坏反病毒软件。
其中仅映像劫持技术就包括“进程映像劫持”、“磁盘映像劫持”、“域名映像劫持”、“系统DLL
动态连接库映像劫持”等多种方式。
目前几乎所有的盗取网络游戏账号的木马病毒都具备了以上一种以上的技术特征，几乎所有最新的程
序应用技术都被病毒一一应用。
计算机一旦感染病毒，普通用户根本无能力彻底清除，只能求助专业技术人员。
未来的计算机病毒将综合利用以上新技术，使得杀毒软件查杀难度更大。
（2）ARP病毒仍将成为局域网中的最大祸害ARP病毒已经成为近年来企业、网吧、校园网络等局域网
的最大威胁。
此类病毒采用ARP挂马攻击技术，利用MAC地址欺骗，传播恶意广告或病毒程序，使得ARP病毒猖獗
一时。
ARP病毒发作时，通常会造成网络掉线，但网络连接正常；内网的部分计算机不能上网，或者所有计
算机均不能上网；无法打开网页或打开网页慢以及局域网连接时断时续并且网速较慢等现象。
更为严重的是，ARP病毒的新变种能够把自身伪装成网关，在所有用户请求访问的网页添加恶意代码
，导致杀毒软件在用户访问任意网站时均发出病毒警报，用户下载的任何可执行文件均被替换为病毒
，严重影响到企业网络、网吧、校园网络等局域网的正常运行。
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编辑推荐

《网络安全与软件系统修复》：工作过程导向新理念丛书，中等职业学校教材·计算机专业。
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