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前言

信息安全作为一门重要的学科方向，与其他学科一样，有其自身的方法论。
从理论与技术研究角度来看，信息安全有其自身的研究方法学；从管理角度来看，信息安全有其自身
的管理方法学；从工程与应用角度来看，信息安全有其自身的工程方法学。
本书重点讲述信息安全的研究方法学，我们称之为信息安全中的数学方法与技术。
数学方法与技术是研究和掌握信息安全理论与技术的基础和工具。
面向信息安全专业本科生教育的数学教材《信息安全数学基础》是从基础的角度介绍与信息安全相关
的数学基础知识，本书则是从研究与打基础并重的角度介绍研究和掌握信息安全理论与技术必备的数
学方法与技术。
本书的特点如下：（1）内容全面。
涵盖了当前研究信息安全理论与技术的主要方法与技术，包括初等数论、代数、椭圆曲线、组合论、
图论、概率论、信息论、数理统计、随机过程、频谱、纠错编码、计算复杂性、数理逻辑、数字信号
处理、数据挖掘、软件安全性分析等方法与技术。
（2）针对性强。
紧密结合信息安全理论与技术研究的需求和掌握信息安全理论与技术工具的需求，重点介绍研究方法
与技术，并选择有代表性的应用进行举例，将研究方法与技术和信息安全融为一体。
不仅适用于专门从事信息安全研究的专业人员，而且也适用于从事相关理论与技术的研究人员了解理
论与技术在信息安全中的应用示范。
（3）起点高。
重点从研究的视角介绍信息安全中的数学方法与技术，并对方法和技术做了高度提炼。
例如，纠错编码方法与技术这一章，不仅是对信息安全研究中所用到的纠错编码方法与技术的高度总
结，而且也是现有纠错编码重要方法与技术的一个高度概括。

Page 2



第一图书网, tushu007.com
<<信息安全中的数学方法与技术>>

内容概要

本书主要介绍了研究和掌握信息安全理论与技术必备的数学方法与技术，主要内容包括初等数论、代
数、椭圆曲线、组合论、图论、概率论、信息论、数理统计、随机过程、频谱、纠错编码、计算复杂
性、数理逻辑、数字信号处理、数据挖掘等方法与技术，并同步介绍了这些方法与技术在信息安全中
的典型应用。
        本书可作为高等院校信息安全、密码学、数学、计算机、通信等专业的博士生、硕士生和本科生
的教科书，也可供从事相关专业的教学、科研和工程技术人员参考。
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章节摘录

插图：15.3.4 聚类聚类也称为簇（cluster），是指一个数据对象的集合。
其特点是在同一个类中的对象之间具有相似性，而在不同类的对象之间是相异的。
聚类分析就是把一个给定的数据对象集合分成不同的簇的过程。
聚类是一种无监督分类法，没有预先指定的类别。
其典型的应用是作为一个独立的分析工具，用于了解数据的分布，或作为其他算法的一个数据预处理
步骤。
聚类分析在市场销售、土地使用、保险、城市规划、地震研究等各个领域获得了广泛的应用。
一个好的聚类方法要能产生高质量的聚类结果一一簇。
这些簇要具备两个特点，即高的簇内相似性和低的簇间相似性。
聚类结果的好坏取决于该聚类方法采用的相似性评估方法以及该方法的具体实现，聚类结果的好坏还
取决于该聚类方法是能发现某些还是所有的隐含模式。
通常来说，聚类算法需要满足以下特性：·可伸缩性；·能够处理不同类型的属性；·能发现任意形
状的簇；·在决定输入参数时，尽量不需要特定的领域知识；·能够处理噪声和异常；·对输入数据
对象的顺序不敏感；·能处理高维数据；·能产生一个好的、能满足用户指定约束的聚类结果；·结
果是可解释的、可理解的和可用的。
对于聚类算法而言，如何衡量两个对象之间的相似度（相异度）是至关重要的。
通常使用距离来进行衡量。
对不同类型的变量，距离函数的定义通常是不同的，而且，根据实际的应用和数据的语义，在计算距
离时，不同的变量有不同的权值相联系。
常用的距离度量方法如下。
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