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前言

随着21世纪的到来，人类步入信息社会，信息产业成为全球经济发展的主导产业，计算机科学与技术
在信息产业中占据了重要的地位。
随着互联网技术的普及和推广，网络技术更是信息社会发展的推动力，人们在日常学习、生活和工作
中都越来越依赖于网络，因此关于信息技术、信息安全技术、网络安全技术的发展成为越来越重要的
学科。
互联网技术的发展改变了人们的生活，信息安全的内涵已发生了根本变化。
安全已从一般性的安全防卫，变成了一种非常普通的安全防范；从一种研究型的学科，变成了无处不
在，影响人们学习、生活和工作的安全技术。
技术的普及也推动了社会对人才的需求，因此建立一套完整的网络安全课程教学体系，提供体系化的
安全专业人才培养计划，培养一批精通安全技术的专业人才队伍，对目前高校计算机网络安全方向专
业人才培养来说，显得尤为重要。
关于教材开发背景结合国家十二五本科计算机专业课程规划体系，深入领会教育部计算机科学与技术
教学指导委员会编制的“计算机科学与技术专业规范的知识体系和课程大纲”文件精神，为及时反映
目前网络安全专业学科发展动态，创新网络教材编辑委员会组织编写了本书。
希望本书中的网络安全知识内容，既重视理论、方法和标准的介绍，又兼顾技术、系统和应用分析，
在内容结构和知识点布局上能有所创新。
此外，随着互联网技术的普及和推广，人们日常学习和工作依赖网络的比重增加，计算机网络安全的
实施和防范技术，成为目前最为瞩目的学习内容。
因此，创新网络教材编辑委员会选择网络安全技术在生活中的具体应用作为教材开发主线，规划出面
向实际工程案例，可操作、可应用、可实施的网络安全技术教程。
同时希望策划的安全技术直观、形象、具体、可实施，选编和策划的安全知识具有专业化、体系化、
全面化特征，能体现和代表当前最新的网络安全技术发展方向。
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内容概要

　　本书主要针对高等院校计算机科学与技术、通信工程、计算机网络等相关专业，在计算机网络基
础理论、网络安全基础理论学习完成之后，配套使用的网络安全实验教程。
本书介绍了在局域网组建过程中，使用的多项安全产品及相关技术，包括网络防火墙、IDS入侵检测
系统、USG统一网关和综合网络安全实践教程。
　　本书分为4篇，按照局域网组建中使用到的网络安全产品，详细讲述了使用这些网络安全设备，
解决实际生活中遇到的各种安全问题，包括网络防火墙应用技术、入侵检测系统应用技术、统一网关
应用技术等，以及针对这些问题的解决方法。
本书在每个章节中对所使用到的相关安全产品的基本配置、基本界面、功能配置都给予了详细的讲解
，以帮助读者熟悉产品的使用，并进一步诠释其在工程项目中的实施方法。
　　本书可作为高等院校计算机科学与技术、通信工程、计算机网络等相关专业本科生或研究生学习
和研究网络安全产品及技术的实验教材，还可作为网络安全专业认证的培训教材，以及网络设计师、
网络工程师、系统集成工程师以及其他专业技术人员在工作中遇到网络安全问题时的技术参考用书。
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黄传河，博士，武汉大学计算机学院教授、博士生导师。
主要研究方向为计算机网络（移动互联网、移动Ad Hoc网络、无线传感器网络、无线Mesh网络
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章节摘录

插图：防火墙可以监控进出网络的通信量，从而完成看似不可能完成的任务：仅让安全通过验证的信
息进入，同时又抵制对企业网络构成威胁的数据。
随着网络上安全性问题的失误和缺陷越来越普遍，对网络的入侵不仅来自高超的攻击手段，也有可能
来自配置上的低级错误或选择了不合适的口令。
因此，防火墙的作用是防止恶意的、未授权的通信进出被保护的网络，迫使企业强化自己的网络安全
政策。
防火墙的功能在逻辑上，防火墙是一个分离器，一个限制器，也是一个分析器，有效地监控了内部网
和Internet之间，或者内部网络之间的任何活动。
防火墙可以对网络之间的通信进行扫描，关闭不安全的端口，阻止外来的DOS攻击，封锁木马的传播
路径等，以保证网络安全。
典型意义上的防火墙设备具有三个方面的基本特性：内部网络和外部网络之间的所有数据流都必须经
过防火墙；只有符合安全策略的数据流才能通过防火墙；防火墙自身具有非常强的抗攻击免疫力。
内部网络和外部网络之间的所有网络数据流都必须经过防火墙。
这是防火墙所处网络位置的特性，同时也是一个前提。
因为只有当防火墙是内、外部网络之间通信的唯一通道，才可以全面、有效地保护企业网络不受侵害
。
根据美国国家安全局制定的《信息保障技术框架》，防火墙适用于用户网络系统的边界，属于用户网
络边界的安全保护设备。
所谓网络边界即是采用不同安全策略的两个网络连接处，例如用户网络和互联网之间连接、和其他业
务往来单位的网络连接、用户内部网络不同部门之间的连接等。
防火墙的目的就是在网络连接之间建立一个安全控制点，通过允许、拒绝或重新定向经过防火墙的数
据流，实现对进、出内部网络的服务和访问的审计和控制。
典型的防火墙体系网络结构如图1—2所示。
从图1—2中可以看出，防火墙的一端连接企事业单位内部的局域网，而另一端则连接互联网。
所有的内、外部网络之间的通信都要经过防火墙。
只有符合安全策略的数据流才能通过防火墙。
防火墙最基本的功能是确保网络流量的合法性，并在此前提下将网络的流量快速地从一条链路转发到
另外的链路上去。
从最早的防火墙模型开始谈起，原始的防火墙是一台“双穴主机”，即具备两个网络接口，同时拥有
两个网络层地址。
防火墙将网络上的流量通过相应的网络接口接收上来，按照OSI协议栈的七层结构顺序上传，在适当
的协议层进行访问规则和安全审查，然后将符合通过条件的报文从相应的网络接口送出，而对于那些
不符合通过条件的报文则予以阻断。
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编辑推荐

《网络安全防御技术实践教程》：教育部高等学校信息安全类专业教学指导委员会，中国计算机学会
教育专业委员会共同指导。
通过全书提供的近40个安全技术实验的训练，帮助学生熟练掌握网络安全工程师所需要的基本实践技
能。
书中全部内容都来自实际工程案例，所有实验操作都用日常安全需求作为主线串接知识，以问题解决
过程作为核心，因此《网络安全防御技术实践教程》可以作为相关安全理论学习完成之后的实验补充
，帮助学生加强对抽象安全理论的直观理解，也可以根据教学的实际情况，从中选择部分实验教学内
容，要求学生完成适当数量和难度的实验来补充理论诠释知识的不足；还可以作为学生工作前专门的
实训教学内容。
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