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前言

信息安全学科是一门新兴的综合性交叉学科，涉及通信学、计算机科学、密码学、信息学、数学、安
全工程、法律、管理等诸多学科，也关系到国家社会信息化的推进、国家基础信息系统的安全保障工
作、电子政务和电子商务的应用以及国家安全。
本书编者积极探索和建设以主干专业课为基础，以实习实践为主线，面向工程应用的实践教学模式。
依托在国家863重大项目“信息安全工程实践综合实验平台研究与集成”等滚动支持下建设的国内首个
信息安全综合实践平台，教学团队开设了“信息安全综合实践”、“信息安全科技创新”等课程，通
过基础性实验、拓展性实验和创新性实验，深化学生专业理论知识的掌握和应用，培养学生的实践能
力和创新精神，也形成了由信息安全认证类、信息安全综合管理类、信息安全攻击与防护类以及无线
网络安全等部分组成的教材体系。
为了更好地与国内外信息安全工作者进行学术和教学交流，推动国内信息安全工程实践人才的培养，
教学团队将所形成的教材整理成书，抛砖引玉。
对于书中的不足之处恳请读者批评指正。
参与本书编写的人员有李建华、陈恭亮、陆松年、薛质、孟魁、蒋兴浩、张爱新、龚洁中、杜海波、
吴越、范磊、张宝稳、刘功申、马进等。
本书在编写过程中得到了上海交通大学信息安全工程学院许多教师以及本科生和研究生的支持和帮助
，在此向他们表示衷心感谢。
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内容概要

本书系统地介绍了信息安全所涉及的信息安全认证类、信息安全综合管理类、信息安全攻击与防护类
以及无线网络安全等实验，这些实验分成基础性实验、拓展性实验和创新性实验，有些可独立实施，
有些则要借助于信息安全综合实践平台来实现。
    本书可作为信息安全专业、通信专业、计算机专业、信息专业的本科生和研究生的教科书，也可以
供从事信息安全工作的科研和工程技术人员参考。
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VPN系统第4章　MPLS VPN技术及实验第5章　安全协议第6章  多级安全访问控制第7章　安全审计系
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章节摘录

插图：1.1.4 密码分析学密码分析学就是研究密码破译的科学。
如果能够根据密文系统确定出明文或密钥，或者能够根据明文密文对系统确定出密钥，则称这个密码
系统是可破译的。
常用的密码分析方法主要有3种。
（1）穷举攻击：对截获的密文，密码分析者试遍所有的密钥，以期得到有意义的明文；或者使用同
一密钥，对所有可能的明文加密直到得到的密文与截获的密文一致。
穷举攻击也称强力攻击或完全试凑攻击。
（2）统计分析攻击：密码分析者通过分析明文与密文的统计规律，得到它们之间的对应关系。
（3）数学分析攻击：密码分析者根据加密算法的数学依据，利用数学方法（如线性分析、差分分析
及其他一些数学知识）来破译密码。
根据密码分析者可利用的数据，可将常见的密码分析攻击分为4类，由弱到强分别是唯密文攻击、己
知明文攻击、选择明文攻击和选择密文攻击。
（1）唯密文攻击：密码分析者有一些用同一密钥加密的密文，他们试图恢复出尽可能多的明文，或
者推算出加密密钥以解出更多的密文。
（2）已知明文攻击：密码分析者不仅得到了一些明文，而且也知道相应的密文，他们的任务是据此
推出加密密钥或算法，而该算法可以对用同一密钥加密的任何密文进行解密。
（3）选择明文攻击：密码分析者不仅可得到一些消息的密文和相应的明文，而且也可选择被加密的
明文。
通过选择特定的明文进行加密，有可能产生更多的关于密钥的消息，这比已知明文攻击更有效。
如果分析者不仅能选择被加密的明文，还能基于以前的结果修正这个选择，那么就是自适应选择明文
攻击。
（4）选择密文攻击：密码分析者可选择不同的密文，并可得到对应的明文。
这种攻击主要用于公钥算法。
一个密码系统，如果无论密码分析者截获多少密文和用什么技术方法进行攻击都不能被攻破，则称为
绝对不可破译的。
绝对不可破译的密码在理论上是存在的，这就是著名的“一次一密”密码。
但是，由于密钥管理上的困难，“一次一密”密码是不实用的。
从理论上来说，如果能够拥有足够多的资源，那么任何实际使用的密码都是可以破译的。
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