
第一图书网, tushu007.com
<<计算机网络安全技术与应用>>

图书基本信息

书名：<<计算机网络安全技术与应用>>

13位ISBN编号：9787302213666

10位ISBN编号：7302213666

出版时间：2010-1

出版时间：清华大学出版社

作者：雷渭侣 编

页数：362

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<计算机网络安全技术与应用>>

前言

随着Internet和Intranet技术的广泛应用，计算机网络资源共享进一步加强，但与此同时网络安全问题（
既有来自外部的黑客攻击，也有来自内部的威胁）也变得日益突出，网络安全面临重大挑战。
事实上，资源共享和信息安全历来就是一对矛盾，而计算机网络的开放性决定了网络安全问题是先天
存在的，TCP/IP框架基本上是不设防的。
那么如何切实有效地保护计算机网络安全呢？
您将从本书中找到答案。
本书根据作者多年从事本课程教学的讲稿，以及近几年来主编出版的3本计算机网络教材，并结合计
算机网络安全技术的实际应用，综合计算机网络安全技术的发展现状编写而成。
本书可作为普通高等院校计算机专业本科生计算机网络安全技术课程的教材，也可供信息学科非计算
机专业本科生、成人教育学生、职业技术学院学生参考、学习。
参考学时为32～48学时，其中含上机6学时。
本书最突出的特点是把计算机网络安全技术的基本理论、基本知识与实际应用技术和基本技能融为一
体；紧密结合当前技术的新发展，在阐述理论知识的同时侧重实用性；力求在讲述概念和原理时做到
严格、准确、精练。
为便于教学，每章均附有小结、练习与思考题，画龙点睛地归纳该章精髓。
本书共包括10章和1个附录。
第1章主要描述计算机网络安全的定义、目标、特征和安全策略，计算机网络安全的漏洞与威胁，网
络安全体系结构，网络安全措施，网络安全评价标准等；第2章着重介绍数据加密技术，其中包括传
统密码技术、对称和公开密钥密码体制、数字签名、密钥管理算法等；第3章重点介绍操作系统安全
，其中包括Windows NT操作系统安全、UNIX/Linux操作系统安全等；第4章介绍数据库与数据的安全
，其中包括数据库安全的基本概念、数据库的安全特性、数据库的安全保护、Web数据库的安全
、SQL Server数据库的安全；第5章介绍PKI技术，其中包括口令认证方法、身份识别与鉴别、PKI的概
念、证书权威CA、PKI应用举例；第6章介绍防火墙工作原理及应用，其中包括防火墙概述、防火墙技
术、防火墙体系结构、防火墙的选型与产品简介、瑞星个人防火墙；第7章主要介绍计算机病毒防治
，其中包括计算机病毒的特点与分类、恶意代码、计算机病毒的检测与清除、计算机病毒的现状和发
展趋势；第8章主要介绍入侵检测系统，其中包括入侵检测原理与结构、网络扫描和网络监听、几种
商用入侵检测系统；第9章重点介绍Internet安全、VPN和IPSec，其中包括TCP/IP协议及其安全、Web
站点安全、Web电子商务安全、黑客与网络攻击、电子邮件系统的安全、虚拟专用网、IPSec安全模式
；第10章主要介绍无线网络的安全，其中包括无线网络标准、无线局域网有线等价保密安全机制、无
线局域网有线等价保密安全漏洞、无线局域网安全威胁、无线保护接入机制。
在附录部分，分别给出了对网络安全实验的建议及题目、名词术语的英文缩写对照表、一些极具参考
价值的网址。
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内容概要

本书将计算机网络安全技术的基本理论与实际应用相结合，系统地介绍了计算机网络安全的基本概念
以及网络安全体系结构、数据加密技术、网络操作系统安全、数据库与数据的安全、PKl技术、防火
墙工作原理及应用、计算机病毒防治、入侵检测系统、Internet安全、VPN和IPSec技术以及无线网络安
全技术，各章均配有小结、练习与思考题，便于教学和自学。
此外，附录部分还给出了网络安全实验的建议及题目。
    本书内容安排合理，逻辑性强，语言表达通俗易懂，实例典型实用，可作为高等院校信息学科应用
型本科学生计算机网络安全技术课程的教材，也可供从事计算机网络安全维护及管理的工程技术人员
阅读参考。
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章节摘录

插图：【深入学习】关于上述代码的分析如下所示：第1～2行指定被修改索引所在数据库的名称。
第3～4行指定要修改索引的名称和索引所在数据表的名称。
第7行实现的是将“在访问索引时使用行锁”属性设置为“关闭”的状态。
第8行实现的是将“在访问索引时使用页锁”属性设置为“打开”的状态。
12.3.3禁用索引在操作和管理数据信息时，用户往往需要将某些索引设置为禁用的状态。
禁用索引可以防止用户访问该索引，聚集索引还可以防止用户访问基础表中的数据信息。
下面通过实例讲解如何使用ALTER INDEx语句实现禁用索引的操作。
【执行代码】代码执行以后，非聚集索引IX ID lndex被禁用。
【深入学习】关于上述代码的分析如下所示：第1～2行指定被禁用索引所在数据库的名称。
第3～4行指定要禁用索引的名称和索引所在数据表的名称。
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编辑推荐

安全技术与应用《计算机网络安全技术与应用》特色：  内容全面，体系结构配置合理，逻辑性强，
系统地介绍了计算机网络安全技术的基本理论和基础知识。
  将基础知识介绍与实际应用技术及基本技能紧密结合，力求融为一体，突出实用性。
  紧密结合当前技术的新发展，对数据加密技术、入侵检测技术和电子邮件安伞进行了重点介绍。
  各章最后均设罩应用实例，并给出详细的应用方法，方便读者巩固知识，边学边用。
  教学单元丰富，对网络安全实验的题目也提出了较好的建议，适于课堂教学和自学。
  免费赠送配套教学课件。
  数据加密技术。
  网络操作系统安全。
  数据库安全。
  PKI技术、防火墙技术。
  网络扫描和网络监听。
  Internet安全、VPN和IPSec。
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