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前言

本书是一本面向高等职业教育的教材，是计算机网络技术专业系列教材之一。
在计算机网络技术专业建设中，从网络工程、网络管理岗位需求出发，我们将专业技能重点放在网络
技术和网站技术两个方面。
该专业系列教材中，将网络技术分为《计算机网络技术基础》、《计算机网络集成技术》、《计算机
网络安全与管理》和《网络操作系统》4门课程；网站技术主要包括《网页制作工具》、《网络数据
库》、《动态网站技术》和《.NET网站技术》4门课程。
本书主要介绍网络安全技术和基本的网络管理知识与基本管理技能。
本书以一个模拟的网络工程为主线，分析网络工程中的安全需求与管理任务；按照需求制定工程任务
，按照任务需要介绍必备的知识，提出模拟工程中的解决方案，完成方案配置。
本书内容既以工程需求为主，同时还照顾了知识体系的完整性与系统性。
为了便于学生在实验室中对解决方案的配置、验证和测试，书中给出了一个网络安全与管理实训工程
环境，实训环境可使用实际网络设备实现，也可使用模拟器软件实现。
第2章至第7章的每章章后都有实训内容和实训指导，让学生根据在模拟工程实践中学到的知识技能完
成实训项目，提高学生的动手能力与实践技能。
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内容概要

　　《计算机网络安全与管理》介绍了计算机网络安全与管理技术，是面向高职高专计算机网络技术
专业的教材。
　　《计算机网络安全与管理》以一个模拟网络工程为主线，分析网络工程中的安全管理需求，根据
需求制定工程任务，按照任务介绍必备的知识，提出模拟工程中的解决方案，完成方案配置。
　　《计算机网络安全与管理》共分7章，内容包括模拟网络工程环境和模拟网络工程中的网络安全
与管理需求分析、访问控制列表技术、局域网安全、网络地址转换技术、VPN技术、防火墙技术、网
络管理技术。
　　《计算机网络安全与管理》可以作为高职高专计算机网络技术及相关专业的教材，也可以作为网
络工程技术人员和本科院校学生的参考书。
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章节摘录

插图：IEEE802.1X是一个两层安全访问控制标准框架，提供基于端口的网络接人控制，即连接在局域
网接人控制设备（例如接人交换机）端口上的用户设备只有通过身份验证，才能通过所连接的端口访
问局域网中资源。
IEEE802.1X标准框架中，完成端口访问控制有3个角色：请求者（IEEE802.1X客户端）、授权者（交换
机）和认证者（认证服务器）。
其中交换机是IEEE802.1X客户端与认证服务器间的中介，它与IE：EE802.1X客户端使用封装在以太网
帧中的EAP消息交换身份验证有关信息，然后将EAP消息封装在RADIUS报文中，中继给RADIUS认证
服务器。
图3-11所示为I：EEE802.1x工作过程示意图。
1.初始化认证IEEE802.1X客户端和交换机任一方都可以初始化认证过程。
IEEE802.1X客户端会在用户运行该客户端时，向交换机发出EAPOL-start消息来初始化认证过程。
交换机收到EAPOL-start消息后，会向客户端发出一个EAPReqllest／Identity消息，来请求身份验证所需
的用户名；交换机会在启用了端口认证，端口状态由down向up迁移时，向IEEE802.1X客户端发出一
个EAPRequest／Identity消息，来初始化认证过程。
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