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前言

　　为了适应科学技术的发展及新形势的需要，经过专家充分论证，教育部考试中心对全国计算机等
级考试的考试科目设置、考核内容和考试形式进行了调整。
经过调整后的新大纲于2008年上半年开始实施。
　　为配合全国计算机等级考试的最新科目设置和考核内容的调整，现根据新大纲的要求，结合典型
试题，按教育部考试中心指定教材的篇章结构，我们组织从事全国计算机等级考试试题研究人员及在
等级考试第一线从事命题研究、教学、辅导和培训的老师精心编写了《全国计算机等级考试立体化应
试教程——四级网络工程师》一书，目的是为参加全国计算机等级考试的广大考生顺利通过考试助力
护航！
　　1.本书特色　　突出标准性与严谨性　　本书由从事全国计算机等级考试试题研究人员及在等级
考试第一线从事命题研究、教学、辅导和培训的老师分工编写，层次清晰，结构严谨，导向准确。
　　注重典型考题的分析　　紧扣新大纲要求，精讲考点、重点与难点，深入分析典型范例，抓住等
级考试题眼，并提供实战训练。
　　突出实用性和高效性　　书的章名、节名与教育部考试中心指定教程同步，每章还设计以下板块
：　　·真题链接：精选出常考题型与历年真题穿插在知识点的讲解中，一方面有利于考生对知识点
的理解，另一方面也让考生明白试题是怎么考的。
　　·应试加油站：该板块汇集考题统计、考试重点整理、解题技巧、综合题详解等部分，引导考生
掌握重点内容，增强考生的解题能力和综合应用能力。
　　·习题：针对本节知识点设计一部分题目，方便读者一点一练，巩固提高。
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内容概要

根据教育部考试中心最新发布的考试大纲，本书由编者结合多年从事命题、阅卷及培训辅导的实际经
验编写而成。
书中章节安排与官方教程一致，主要内容包括：网络系统结构与设计的基本原则、中小型网络系统总
体规划与设计方法、IP地址规划和设计方法、路由设计基础、局域网技术、交换机及其配置、路由器
及其配置、无线局域网技术、计算机网络信息服务系统的安装与配置、网络安全技术、网络管理技术
等。
书末附有3套笔试模拟试卷，供考生考前实战演练。
　　本书配有上机盘。
盘中含有电子教案，方便老师教学和考生自学。
另外，盘中提供3套全真笔模拟试题和3套最新笔试真题，具有自动评分功能和试题评析功能。
　　本书以全国计算机等级考试考生为主要读者对象，适合考生在等级考试前复习用，也可作为计算
机等级考试培训班的辅助教材。
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书籍目录

第1章 网络及其系统设计 　1.1 网络的基本概念 　1.2 局域网、城域网与广域网 　1.3 宽带城域网的设计
与管理 　1.4 接入网技术 　1.5 应试加油站 　1.6 本章习题 第2章 网络的总体规划与设计 　2.1 中小型网
络系统的基本结构 　2.2 用户需求与网络应用需求 　2.3 需求分析 　2.4 方案设计 　2.5 应试加油站 
　2.6 本章习题 第3章 IP地址及其规划 　3.1 IP地址的概念 　3.2 IP地址划分技术研究与发展 　3.3 IP地
址规划 　3.4 应试加油站 　3.5 本章习题 第4章 网络路由设计 　4.1 路由选择算法 　4.2 路由选择协议 
　4.3 应试加油站 　4.4 本章习题 第5章 局域网技术 　5.1 局域网的基本概念 　5.2 Ethernet组网技术 
　5.3 局域网设备选型 　5.4 综合布线技术 　5.5 应试加油站 　5.6 本章习题 第6章 交换机的原理与配置 
　6.1 交换机的基本概念 　6.2 交换表 　6.3 交换机的配置 　6.4 交换机VLAN配置 　6.5 交换机STP配置 
　6.6 应试加油站 　6.7 本章习题 第7章 路由器的原理及配置 　7.1 路由器的概念 　7.2 路由器的工作 
　7.3 路由器的配置 　7.4 路由器静态路由配置 　7.5 路由器动态协议配置 　7.6 DHCP的功能及配置 
　7.7 IP访问控制列表的功能及配置 　7.8 应试加油站 　7.9 本章习题 第8章 无线局域网技术 　8.1 无线
局域网概念 　8.2 无线局域网的标准 　8.3 无线局域网的安装技术 　8.4 无线局域网的组网模式 　8.5 无
线局域网的设计 　8.6 应试加油站 　8.7 本章习题 第9章 网络服务系统的安装配置 　9.1 基本概念 　9.2
DNS服务器 　9.3 DHCP服务器 　9.4 WWW服务器 　9.5 FTP服务器 　9.6 E-mail服务器 　9.7 应试力口
油站 　9.8 本章习题 第10章 网络安全技术 　10.1 基本概念 　10.2 数据备份 　10.3 加密技术 　10.4 防火
墙 　10.5 防病毒 　10.6 入侵检测 　10.7 应试加油站 　10.8 本章习题 第11章 网络管理 　11.1 基本概念 
　11.2 网络管理模型 　11.3 ICMP协议 　11.4 Windows Server 2003网络管理 　11.5 网络的监控与管理 
　11.6 故障处理与漏洞扫描 　11.7 应试加油站 　11.8 本章习题 全国计算机等级考试四级网络工程师模
拟试卷(一) 全国计算机等级考试四级网络工程师模拟试卷(二) 全国计算机等级考试四级网络工程师模
拟试卷(三) 课后习题参考答案 模拟试题答案与解析 模拟试题一 模拟试题二 模拟试题三
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章节摘录

　　当街道机动车道出现障碍物并造成机动车无法正常行驶时，可以通过人行道过去把障碍物移走来
恢复机动车道的正常通行。
　　根据宽带城域网的结构，一般设立一个网络管理中心，以保证系统稳定、安全和可靠地运行。
　　4.宽带城域网的用户管理　　宽带城域网的用户管理一般包括：用户认证、接入管理、计费管理
等。
　　系统采用DHCP自动获得的IP地址或静态配置的IP地址，与用户设备的MAC地址或基于网络端口
的VLAN ID捆绑，使用户不需要进行身份认证即可自动联入网络。
　　5.宽带城域网的多业务接入　　由于人们对信息的需求量越来越大及随之而来的Internet的爆炸式
增长，各种新业务的不断涌现，要求网络能提供具有接入多种QoS业务的能力。
在网络的边缘，宽带多业务接入设备被各大电信运营商和网络供应商普遍看好，纷纷都在投巨资建设
自己的宽带接入网；各大电信设备制造商也纷纷推出了自己的宽带多业务接入系统。
在多业务接入系统如何采取有效的流量管理技术来进行业务量控制，避免拥塞，以保证各种业务的服
务质量，并提高网络资源的利用率是各大电信设备制造商需要解决的关键技术问题。
　　6.宽带城域网的统计与计费　　宽带网络能正常运行，不能缺少优秀的统计与计费系统，最简单
的计费系统是利用网络管理协议（SNMP）的管理信息库（MIB）来实现的。
城域网通过包月、包年、计时、计流量等计费方式收取费用，使用哪种统计与计费方式也会涉及到市
场营销策略的灵活性。
　　7.宽带城域网的IP地址的分配与地址转换　　TCP／IP协议需要针对不同的网络进行不同的设置，
且每个节点一般需要一个“IP地址”、一个“子网掩码”和一个“默认网关”。
不过，可以通过动态主机配置协议（DHCP），给客户端自动分配一个IP地址，避免了出错，也简化
了TCP／IP协议的设置。
　　随着宽带用户的增多，IP地址资源成为了困扰宽带城域网的难题，在当今的Intemet中，普遍存在
使用“代理”设备来进行网络地址转换（NAT）的现象，导致这种现象的原因是IPv4地址空间的资源
耗尽危机。
虽然不对称的地址分配和连通性制度已经在代理中被定义，但是却给端对端应用程序和协议制定造成
了一些特殊的问题，像电话会议和多媒体网络游戏。
即使在IPv6世界中这些问题还是会存在。
　　目前的基本方案是使用公用IP地址和内部专用IP地址这两类地址与网络地址转换技术来解决，只
为宽带城域网的关键设备与特殊用户分配固定的分用IP地址。
　　8.宽带城域网的网络安全　　随着网络安全问题重要性的增加，如何设计一个稳定、可靠、安全
和经济的城域网，应对日益增多的网络攻击、病毒破坏和黑客入侵等问题已成为宽带城域网建设和运
营所关注的重点。
　　从网络安全管理的体系来看，目前城域网的安全存在以下问题。
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编辑推荐

　　紧扣新大纲要求，高效实用，抓住重点，突出考点，精讲难点。
　　考题链接精选常考题型及历年真题，穿插于各节知识点中讲解。
　　应试加油站统计考题频率、整理重要考点、演练考试题目。
　　PPT教学课件、3套笔试真题、3套笔试超级模拟试卷。
　　最新考级教材、全真模拟试卷、专家答疑解惑，轻松过级。
　　考点知识透解　　按照考试大纲中对本章的命题要求，精讲知识要点。
　　应试加油站　　考频统计：对近8次考试真题进行统计、分析、以图表的形式给出考题分布。
　　考试重点整理：将指定的考试内容进行浓缩，列举考试要点、重点与难点。
　　解题技巧：精选典型题及考点相关的考试真题进行解析，题型丰富，分析透彻。
　　应试练习　　巩固学习成果，提高实战能力。
　　模拟预测　　3套笔试模拟试题及解析。
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