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前言

计算机网络安全已引起世界各国的关注，我国近几年才逐渐开始在高等教育中渗透计算机网络安全方
面的基础知识和网络安全技术应用知识。
随着网络高新技术的不断发展，社会经济建设与发展越来越依赖于计算机网络。
与此同时，网络中不安全因素对国民经济的威胁，甚至对国家和地区的威胁也日益严重。
加快培养网络安全方面的应用型人才、广泛普及网络安全知识和掌握网络安全技术就突显重要和迫在
眉睫。
但是，这方面的著作，特别是适合高职院校的著作极为缺乏。
本书是在广泛调研和充分论证的基础上，结合当前应用最为广泛的网络攻防技术实例，并通过研究实
践而形成的一本高职高专计算机及相关专业网络安全课程的教材，全书系统而全面地介绍了网络安全
与管理方面的相关内容，在每章的最后安排了实训内容，旨在使读者能够综合运用书中所讲授的知识
进行网络安全与管理方面的实践。
本书更注重以能力为中心，以培养应用型和技能型人才为根本，通过认识、实践、总结和提高这样一
个认知过程，精心组织学习内容，图文并茂、深入浅出，全面适应社会发展需要，符合高等职业教育
教学改革规律及发展趋势，具有独创性、层次性、先进性和实用性。
全书共分9章：第1章全面分析了计算机网络的基本安全问题，介绍了网络安全的基本概念、内容和方
法，以及当前病毒发展的趋势和最新的反病毒技术；第2章重点介绍了网络攻击与防范措施；第3章介
绍了拒绝服务与数据库安全相关知识；第4章重点介绍了计算机病毒与木马的概念，以及攻击防范技
术；第5章重点介绍了入侵与攻击的基本概念，典型的攻击方法和原理，以及入侵检测方法等基本内
容；第6章主要介绍了加密技术与虚拟专用网的相关知识；第7章介绍了防火墙的概念、设计原理与应
用案例；第8章介绍了网络应用服务安全配置技术；第9章介绍了无线网络安全的相关知识。
本书主要由山东水利职业学院的9位老师编写完成。
张殿明老师、杨辉老师任主编，张鹏、陈绪乾与王妍三位老师任副主编，王纬、钱玉霞、刘春燕和黄
山四位老师也共同参与了本书部分章节的编写，具体工作完成情况如下。
全书由张殿明策划、组织编写、修改校对和统稿。
第1章由张殿明编写，第2章由王纬编写，第3章由陈绪乾编写，第4章由王妍编写，第5章由钱玉霞编写
，第6章由刘春燕编写，第7章由黄山编写，第8章由张鹏编写，第9章由杨辉编写。
马洪波老师参与了本书部分章节文字的修改和校对工作。
本书在技术审核及内容编选上得到了徐州师范大学姜芳艽博士的大力支持，并担任本书的主审，在此
感谢她所给予的建议。
限于编者的水平，书中有不当甚至错误之处，诚恳广大读者提出宝贵意见。
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内容概要

本书从网络安全的角度出发，全面介绍网络安全的基本理论以及网络安全方面的管理、配置和维护。
全书共分9章，主要内容包括网络安全概述、网络攻击与防范、拒绝服务与数据库安全、计算机病毒
与木马、安全防护与入侵检测、加密技术与虚拟专用网、防火墙、网络应用服务安全配置和无线网络
安全。
各章后都编排了习题，供学生课后复习与巩固所学知识。
　　本书注重实习性，实例丰富、典型，实验内容和案例融合在课程内容中，将理论知识与实践操作
很好地结合起来。
　　通过本书的学习，读者可以对网络安全有一个全面而系统的认识，同时可以学会使用网络安全工
具。
本书可作为高职高专计算机、网络技术、电子商务等相关专业学生的教材，也可供相关技术人员作为
参考书或培训教材。
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章节摘录

插图：近十年来，随着计算机和网络技术在社会生活各方面的广泛应用，计算机和计算机网络已经成
为人们生活中不可或缺的重要组成部分。
计算机网络具有的开放性、交互性和分散性等特点，使其很容易受到干扰和攻击。
计算机网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学
和信息论等多种学科的综合性学科，其涉及访问控制、身份验证和加密传输等多个方面的知识。
在网络世界里，黑客攻击事件频频发生，现在全世界平均不足20秒就发生一次黑客入侵事件，而全球
每年因网络安全问题造成的经济损失也达数千亿美元。
现在，我们使用的常用存储介质（如U盘、CD、DVD等），都可能携带恶性代码；收发邮件、上网浏
览、下载软件以及即时通讯都可能被黑客利用而受到攻击；一台新计算机在连接到网上不到15分钟即
可能被扫描到。
所以我们所处的网络环境已经非常不安全。
随着全球信息高速公路的建设和发展，个人、企业乃至整个社会对信息技术的依赖程度越来越大，一
旦网络系统安全受到严重威胁，不仅会对个人造成不可避免的损失，严重时将会给企业、社会、乃至
整个国家带来巨大的经济损失。
因此，提高对网络安全重要性的认识、增强防范意识、强化防范措施，不仅是各个企业、组织要重视
的问题，也是保证信息产业持续稳定发展的重要保证和前提条件。
网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者恶意的原因而遭受
到破坏、更改、泄露。
系统连续可靠正常地运行，网络服务不中断。
网络安全从其本质上来讲就是网络上的信息安全。
从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都
是网络安全的研究领域。
网络安全涉及的内容既有技术方面的问题，也有管理方面的问题，两方面相互补充，缺一不可。
技术方面主要侧重于如何防范外部非法攻击，管理方面则侧重于内部人为因素的管理。
如何更有效地保护重要的信息数据、提高计算机网络系统的安全性已经成为所有计算机网络应用都必
须考虑和必须解决的一个重要问题。
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编辑推荐

《计算机网络安全》免费提供以下配套教学资源：电子教案。
包括每章的教学重点、难点、授课内容等；习题库。
提供多种形式的习题，并配有习题答案或要点分析，部分图书还提供了模拟试卷；案例库。
提供丰富的教学案例，并给出分析内容或提示；专题拓展。
因限于篇幅等原因不能在纸质教材中讲授的知识点，将在网络中得到补充或扩展。
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