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前言

Web应用遭受着格外多的安全攻击。
其原因在于，网站及在网站上运行的应用在某种意义上是所有公司和组织的虚拟正门。
Web自1993年以来的发展令人瞠目结舌，就其被广泛采用的速度而言，甚至超过了电视和电力技术。
Web应用在软件开发中所扮演的角色不断成长并且越来越重要。
事实上，评论家日前称我们已经进入了Web 3.0时代。
问题在于，安全性确实没能跟上这种发展步伐。
目前，我们在加固Web 1.0应用的安全方面仍有很多的问题，以致于还没有开始加固Web 2.0的安全，
更别提Web 3.0了。
在继续之前，我有一些话不吐不快。
Web应用是很重要而且正在不断发展的一类软件，但它们并不是唯一的软件类型！
事实上，考虑到遗留应用，嵌入式设备以及世界上的其他代码，我相信Web应用只占到所有软件的一
小部分。
因此，当世人将所有对软件安全的注意力全部倾注在Web应用上时，我感到担忧。
有大量其他类型的重要软件并不依赖于Web。
这就是我自称是软件安全人员而不是Web应用安全人员的原因。
无论如何，Web应用安全和软件安全确实存在许多共同的问题和缺陷（这一点也不奇怪，因为前者是
后者的子集）。
一个共同的问题是将安全作为一项功能，或者某种“东西”。
安全并不是某种“东西”，它是系统的一项属性。
这意味着再多的身份验证技术、神奇的加密技术或者面向服务架构（SOA）Web服务安全API都无法自
动地解决安全问题。
事实上，与任何其他方面相比，安全与测试及保障都有着更多的关联。
打开这本书，哦，我们确实需要一种有效的Web应用安全测试方法么？
要知道，许多由安全专家为Web应用测试所设计的“测试”都不具有任何测试严密性。
原来测试本身就是一门学科，背后有整套的学问。
Paco和Ben带给我们的是对测试线索的深入了解。
这真是一对珍贵的组合。
所有称职的测试人员都理解，关于测试的一项关键要素是：测试结果必须能够用于指导行动。
差的测试结果会给出像“bigjavaglob.java文件中存在XSS问题”这样含糊的报告。
开发人员怎么会知道如何去修复这个问题呢？
这里缺少的是适当地说明XSS是什么（当然，它指的是跨站式脚本），指出在成千上万行代码的文件
中问题可能出现的位置，以及如何做才能修复它。
本书中包含了大量技术信息，足以供像样的测试人员向真正起作用的开发人员报告可用于指导行动的
结果。
但愿本书中的内容不仅能够被安全人员采用，而且也能够被Web应用的测试人员所采用。
事实上，质量保证（QA）人员会高兴地看到，本书正好面向测试人员，书中采用了回归测试、覆盖
率以及单元测试等术语。
以我的经验来看，就测试而言，测试人员做得要比安全人员好得多。
使用得当的话，本书可以将安全人员改造成更优秀的测试人员，将测试人员改造成更优秀的安全人员
。
本书的另一重要特点在于，它明确地将重点放在工具和自动化上。
与现代安全人员一样，现代测试人员也使用工具。
本书包含了大量基于实际工具的真实例子，其中许多工具都可以从网上免费下载。
事实上，本书适用于指导正确的工具使用方法，因为书中描述的许多开源工具都没有自带内置的手册
或入门指导。
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我喜欢实践性的资料，而这本书在实际动手方面做到了极致。
一种过度乐观的软件开发方法必然会创造出令人吃惊的东西，但是从安全角度而言，它同样也会使我
们陷入困境。
简单地说，我们会忽视去考虑自己的软件在遭到故意和恶意攻击时会发生什么。
攻击者就在大门口，每天都在探查我们的Web应用。
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内容概要

　　在你对Web应用所执行的测试中，安全测试可能是最重要的，但它却常常是最容易被忽略的。
本书中的秘诀演示了开发和测试人员在进行单元测试、回归测试或探索性测试的同时，如何去检查最
常见的Web安全问题。
与即兴的安全评估不同的是，这些秘诀是可重复的、简洁的、系统的——可以完美地集成到你的常规
测试套装中。
　　本书中的秘诀所覆盖的基础知识包括了从观察客户端和服务器之间的消息到使用脚本完成登录并
执行Web应用功能的多阶段测试。
在本书的最后，你将能够建立精确定位到Ajax函数的测试，以及适用于常见怀疑对象(跨站式脚本和注
入攻击)的大型多级测试。
　　本书将帮助你：　　·获取、安装和配置有用的——且免费的——安全测试工具　　·理解你的
应用如何与用户通信，这样你就可以在测试中更好地模拟攻击　　·从许多不同的模拟常见攻击(比
如SQL注入、跨站式脚本和操纵隐藏表单域)的方法中进行选择　　·作为自动化测试的出发点，通过
使用秘诀中的脚本和例子，使你的测试可重复　　不用再担心午夜来电话告诉你站点被破坏了。
通过本书和示例中所用的免费工具，你可以将安全因素加入到你的测试套装中，从而得以睡个安稳觉
。
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章节摘录

插图：提供证据在安全测试中，我们考虑无法接受的输入的全体集合——无限集——并重点关注那些
很可能在我们软件的安全需求方面造成严重失效的输入子集——仍然是无限集。
我们需要确定这些安全需求是什么，并决定什么类型的测试能够证明这些需求得到满足。
这并不简单，但是通过逻辑和勤奋，我们能够向产品所有者提供有用的证据。
我们证明安全满足需求的方式将与证明功能满足要求的方法相同。
我们建立输入，确定预期结果，然后建立并运行测试来锻炼系统。
以我们与不熟悉安全测试的测试人员交往的经历来看，第一步和最后一步是最难的。
设计反安全的输入和对软件进行测试是最难做的事情。
大多数时间，预期的结果相当简单。
如果我询问产品经理：“有人能够在不登录的情况下下载敏感数据吗？
”。
通常他很容易就会说不。
因此，提供证据过程中较难的部分是创造出可能会造成这种状况的输入，然后确定这种状况是否会发
生。
满足需求有关软件工程学的ANSI／IEEE标准729将“需求”定义为用户为了解决问题或达成目标所需
要的条件或功能，或为了满足合同、标准，规范或其他正式起效的文档.系统所必须拥有或满足的条件
或功能。
在得知需求的情况下，所有测试人员都进行测试直到满足需求。
即使需求并不是以充斥着“该软件应当”语句的形式出现。
软件测试人员也往往能够就正确的响应达成共识，然后以预期结果的形式将其整理到测试之中。
安全测试与功能测试相似，因为它同样也依赖于对“我们想要怎样的行为”的理解。
当然也可以说，与功能测试相比，安全测试更加依赖于需求，因为它有更多可能的输入和输出可供筛
选。
在需求编写者的脑海里，安全行为的定义往往更加模糊，因为大多数软件都不是安全软件。
该软件有一些其他方面的主要用途，而安全是一种必须存在的非功能性需求。
因为对安全的关注不够，所以这方面的需求常常缺失或不完整。

Page 8



第一图书网, tushu007.com
<<Web安全测试>>

媒体关注与评论

“贯穿整本书的精彩的真实示例，使理论生动起来，并使攻击引人入胜。
”　　——Lee　Copeland.StarEast和StarWest测试会议的议程主席“最后，这是一本供测试人员使用的
普通意义上的手册，它讲授安全测试的机制。
与其秘诀使用方法不相符的是，这本书实际上武装了测试人员，使他们能够找出甚至连某些最著名的
安全工具也无法发现的漏洞。
”　　——MattFisher，Piscis有限责任公司的创始人和CEO
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编辑推荐

《Web安全测试》将帮助你：获取、安装和配置有用的——且免费的——安全测试工具理解你的应用
如何与用户通信，这样你就可以在测试中更好地模拟攻击从许多不同的模拟常见攻击（比如SQL注入
、跨站式脚本和操纵隐藏表单域）的方法中进行选择作为自动化测试的出发点，通过使用秘诀中的脚
奉和例子，使你的测试可重复不用再担心午夜来电话告诉你站点被破坏了。
通过《Web安全测试》和示例中所用的免费工具，你可以将安全因素加入到你的测试套装中，从而得
以睡个安稳觉。
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