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前言

随着国民经济和社会信息化进程的加快，信息系统的基础性和全局性作用日益增强，国民经济和社会
发展对信息系统的依赖性也越来越大。
与此同时，各类计算机犯罪及黑客攻击信息系统的事件屡有发生，其手段也越来越隐蔽和高科技化。
信息系统安全正成为一个事关国家政治稳定、社会安定和经济有序运行的全局性问题。
与国外发达国家相比，我国信息化的应用以及对信息系统安全的防护能力还处于发展的初级阶段。
江民科技公司在2006年12月发布了针对网上银行的病毒调查报告，报告显示，从2004年8月到2006年10
月期间，我国感染各类网银木马及其变种的用户数量增长了600倍，用户每月感染病毒及其变种的数量
约有160种左右，而且病毒发展正在呈加速上升趋势。
2009年7月，中国互联网络信息中心对电子商务、网络支付等交易类应用中的网络信息安全进行了调查
，发布的报告指出，半年内有1.95亿网民上网时遇到过病毒和木马的攻击，1.1亿网民遇到过账号或密
码被盗的问题，仅有29.2％的网民认为网上交易是安全的。
正是由于网络安全存在大量的隐患和许多行业和组织对安全防范的不到位，从而使网民对互联网的信
任度下降，进而制约了国内电子商务等交易类应用的发展。
可见，信息系统安全已经成为人们普遍关心的话题，如果对此再不加以重视，将会给国家和企业造成
重大的危害。
面对日益增长的信息系统安全需求，《国家信息化领导小组关于加强信息安全工作的意见》（中办
发[2003]27号）明确提出了实行信息安全等级保护，重视信息安全风险工作的要求，使等级保护成为
我国信息安全领域的一项基本政策；2005年2月至2005年9月，国信办下发通知《信息安全试点工作方
案》，并分别在银行、税务、电力等重要信息系统以及北京市、上海市、黑龙江省、云南省等地方的
电子政务系统开展了信息安全风险评估试点工作；2005年12月，公安部《信息系统安全等级保护实施
指南》、《信息系统安全等级保护定级要求》、《信息系统安全等级保护基本要求》等文件陆续出台
；2006年3月开始实施的公安部、国家保密局、国家密码管理局、国信办等四部委（局办）发布7号文
《等级保护管理办法》。
这些法规的颁布和实施，充分说明开展信息系统风险的评估、管理与控制等方面的研究不仅必要，而
且具有重大的现实意义。
本书正是以此为背景，在信息化建设与应用中引入风险管理与控制机制，对信息系统进行全面、有效
的风险分析与评估，并采取适当的风险管理与控制措施，旨在为我国各行业和组织信息安全策略的确
定、信息系统的建立及安全运行提供依据，为电子商务、电子政务等各类应用的健康发展提供指导。
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内容概要

本书首先介绍了信息系统的相关概念及体系结构，以信息系统风险管理与控制的相关理论作为基础，
分析了信息系统的风险及其分布，从信息系统的项目建设过程以及信息系统资源使用过程等方面，对
信息系统的风险管理与控制进行了深入的研究。
最后结合一个电子政务案例，讨论了信息系统风险管理与控制的具体应用。
　　本书结构合理，层次清晰，所涵盖的信息系统内容体系完整。
本书既可作为信息安全、计算机科学与技术、电子商务、管理科学工程、信息系统与管理、会计（审
计）学等专业高年级本科生和研究生教学以及信息化工程技术人员的培训教材，也可作为信息安全公
司、it安全咨询顾问、企事业单位高管以及信息管理中心、信息系统审计师以及信息系统工程监理等
方面人士的参考用书。
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章节摘录

插图：1）信息具有知识性信息是用于人们消除认识上的不确定性的东西，这也是信息的一个本质特
征。
如果人们对客观事物不了解，对其缺乏必要的知识，那么就对该事物不清楚，因而对事物的认识就具
有不确定性。
当人们获得了某种事物的有关信息后，其对此种事物的知识就会增加，对事物的认识也就由不清楚、
不确定转向清楚和确定，即信息具有知识的秉性。
人们只有借助事物发出的信息，才能获得有关事物的知识，消除对事物认识上的不确定性，改变原来
对事物的不知或知之甚少的状态。
2）信息是一种资源并具有价值由于信息具有知识的性质，所以它能够成为_种资源。
事实上，信息已经成为现代社会生产和生活中一种重要的资源。
社会的发展，经济的发展都需要各种信息的支持。
一个国家乃至一个企业，如果闭关自守，信息阻塞，就会找不到发展的方向，失去发展的机遇，浪费
人力、物力、财力，得不偿失；相反，如果信息灵通，掌握、收集信息及时，就会高瞻远瞩，左右逢
源，抓住机遇。
另一方面，信息在生产和科学技术的运用过程中，能转化为速度、效益或利润，即信息具有价值。
但信息的价值与一般商品的价值是不相同的。
一般商品作为一种有形的物品，具有现实的使用价值，而信息是一种无形的商品，因此它的价值也具
有一定的特殊性。
首先，信息作为一种无形商品，只存在潜在的价值，而不存在现实的使用价值。
信息的潜在价值只有通过人们去认识、去开发，才能转变为现实的价值。
其次，信息的价值还取决于人们对它的认识和重视的程度，相同的信息会因认识和重视程度的不同而
具有不同的价值。
其三，信息的价值不完全取决于获取信息所付出的代价，而取决于信息本身的潜在价值及对信息的开
发技术和开发能力。
3）信息具有无限性和压缩性信息作为一种资源，具有无限性。
信息的无限性首先表现在信息的可扩充性上。
例如人们对太阳系的认识，对自然界的认识，包括对人类自身的认识等都在不断地加深扩充。
信息的无限性还表现在信息的大量性和不断性上。
只要人类存在，认识和改造客观世界的社会活动和经济活动就不会停止。
在这些活动中：将会不断地产生出新的大量的信息。
信息又具有可压缩性，以便于储存。
最一般的压缩就是对信息进行加工、整理、概括、归纳、演绎，使之精练而取其精华。
4）信息具有时效性信息的时效性指的是信息的效用与信息从发出到使用的时间间隔之间具有的相关
关系。
这种相关关系表明，时间间隔越短，时效性越强；信息传递的速度越快，时效性越强；信息使用越及
时，利用程度越高，时效性越强。
因此，为了加强信息的时效性，必须在信息的收集、处理、传递、输出、使用的各个环节上利用最先
进的技术和操作工具。
信息的时效性代表着信息本身也具有生命周期。
信息的生命周期是指信息从产生起到失去保留价值的时间间隔。
正因为信息具有生命周期，才可能使人类世界能够容纳下“无限增长”的信息，同时也使人们认识到
信息具有新陈代谢的机能，任何存储信息的系统其储存的信息资源需要不断地更新，人的知识也需要
不断地更新等。
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编辑推荐

《信息系统风险管理》：教学目标明确，注重理论与实践的结合；教学方法灵活，培养学生自主学习
的能力；教学内容先进，强调计算机在专业中的应用；教学模式完善，提供配套的教学资源解决方案
。
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