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内容概要

本书共11章，第1章主要讲解Internet体系概述、ISO/OSI参考模型与网络互连技术有关的基本概念。
第2章主要讲解网络安全的概念。
第3章讲解防火墙的基础理论，内容包括防火墙概念、分类、功能及防火墙的相关知识等。
第4章讲解防火墙的工作原理、具备的特性及常用的防火墙技术等。
第5章是有关软件防火墙的基本概念。
第6章讲解计算机操作系统如何配置防火墙。
第7章讲解常用著名防火墙设置和管理的基本操作。
第8章讲解著名ISA路由级网络防火墙的应用操作。
第9章讲解硬件防火墙的概念及硬件防火墙的功能体系及其配置方案。
第10章讲解常用防火墙的配置方案。
第11章讲解企业如何选择合适的防火墙。
附录中给出了防火墙安全评估准则。
    本教材适合学生自学参考，可作为本科、高职高专层次的教学用书。
也可以给广大的网络安全入门的专业技术人员以及计算机爱好者提供参考。
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章节摘录

插图：随着计算机技术的迅速发展，在计算机上处理的业务也由基于单机的数学运算、文件处理，基
于简单连接的内部网络的内部业务处理、办公自动化等发展到基于复杂的内部网（Intranet）、企业外
部网（Extranet）、全球互联网（Internet）的企业级计算机处理系统和世界范围内的信息共享和业务处
理。
在系统处理能力提高的同时，系统的连接能力也在不断地提高。
但在获取大量信息、流通能力提高的同时，基于网络连接的安全问题也日益突出，整体的网络安全主
要表现在以下几个方面：网络的物理安全、网络拓扑结构安全、网络系统安全、应用系统安全和网络
管理的安全等。
当网络成为攻击目标，威胁一旦发生，常常令人措手不及，将会造成极大的损失。
因此，计算机安全问题应该像每家每户的防火防盗问题一样，做到防患于未然。
网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者恶意的原因而遭到
破坏、更改、泄露，系统连续并可靠正常地运行，网络服务不中断。
网络安全从本质上来讲就是网络上的信息安全。
从广义来说，凡是涉及网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都
是网络安全的研究领域。
网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论
、信息论等多种学科的综合性学科。
网络安全的具体含义会随着“角度”的变化而变化。
比如：从用户（个人、企业等）的角度来说，他们希望涉及个人隐私或商业利益的信息在网络上传输
时受到机密性、完整性和真实性的保护，避免其他人或对手利用窃听、冒充、篡改、抵赖等手段侵犯
用户的利益和隐私。
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《防火墙技术及应用教程》：21世纪高等学校信息安全专业规划教材
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