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前言

网络技术使得信息资源可以高度共享，同时也使人们面临着巨大的安全风险。
黑客入侵事件和计算机病毒常有发生。
为此，各国政府、军队、企业和其他相关机构都越来越重视网络安全问题，并不断为解决网络安全问
题而投入大量资金和精力。
《网络安全宝典（第2版）》是一本介绍网络安全相关知识和方法的经典书籍。
与前一版本相比，本书涵盖了网络安全的新技术、新方法和新手段，并尝试由被动安全向主动安全转
变。
本书可以作为网络安全领域的综合教程，也可以作为实现网络安全的技术手册。
全书共分为7个部分共29章，各部分的内容如下：第1部分概述了网络安全现状；第1I部分介绍了信息
系统安全基础；第1II部分讨论了主要操作系统和应用程序中存在的安全问题；第Ⅳ部分介绍了网络安
全基础；第V部分介绍了与安全通信相关的最佳实践：第Ⅵ部分介绍安全威胁与响应；第Ⅶ部分将前
面各部分内容融为一个综合解决方案，并展望了网络安全的未来。
本书内容丰富、全面、新颖，适用于信息安全领域的从业人员和在日常工作中需要应对各种网络安全
问题的人员。
其中深入探讨的问题包括：风险管理、取证、防火墙、入侵检测系统、Windows安全、LINIX／Anux
安全、万维网、电子邮件、服务器应用、域名系统、安全通信、安全评估、安全评价和安全测试等。
本书由曹继军和林龙信翻译完成。
李化负责审校和统稿。
在翻译本书的过程中，我们仔细地推敲了相关的术语，并重点参阅了常用的翻译方法，但是在日常交
流时，我们常常使用某些英文术语而不是其中文翻译，因此我们推荐读者更多地关注英文术语及其缩
写。
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内容概要

●理解当前的威胁和攻击以及它们是如何奏效的　　● 回答30个关键问题并了解当前的网络安全态势
　　● 考虑任务适应性并确保关键功能正常运行　　● 精通密码术、隐写术、VPN以及其他隐蔽通
信　　● 掌握确保Windows、Linux、浏览器、电子邮件以及无线网络等安全的有效方法　　● 探讨
数字取证的基本要素，包括证据保全　　● 进行风险分析、制定全局计划，并为业务连续性和业务恢
复做准备
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章节摘录

插图：（3）安装干净版本的操作系统，然后记录变更并生成ghost镜像。
（4）删除某些不必要的服务，然后记录变更并另外生成ghost镜像。
（5）如果固化过程中系统变得不可用，那么回退到最近的ghost镜像并再试一次。
然而，这时并不要删除在第（4）步骤中删除后会导致问题的服务。
（6）删除所有与操作系统同时加载的额外应用程序，然后记录变更并另外生成ghost镜像。
（7）检查并关闭工作站在执行任务时并非明确需要的所有端口。
检测已打开的端口的方法是打开Windows命令提示符窗口并运行netstat-ano命令，那么列出的状态为
“LISTENING”的所有协议有已打开的端口。
（8）定位并关闭所有工作站发挥作用时并非明确需要的所有共享。
检测共享的方法是打开Windows命令提示符窗口并运行netshare命令，将列出所有共享的共享名和资源
（文件夹）。
在Windows浏览器中单击文件夹的属性可以禁用共享。
（9）只安装必要的应用程序，记录变更并生成最终的ghost镜像。
（10）在Windows工作站安装个人防火墙。
（11）彻底测试该系统。
记录下系统固化过程中的每个步骤（无论成功或失败）非常重要。
如果失败，即通常为系统崩溃或死机，那么清楚知道已经执行了哪些步骤以便改变步骤是很重要的。
通常，失败是由禁用或删除了必要的服务引起的。
记录下成功固化系统的案例也非常重要。
为特定机构或用户固化系统的详细步骤描述对于未来增加系统很有价值。
通过Web搜索，可以获得大量固化各种Windows操作系统的步骤。
许多学院和大学最初为学生提供系统固化信息，并这些信息向公众发布。
现在，读者应该知道频繁产生ghost镜像的意义了。
产生ghost镜像的时间远小于第一次系统崩溃时重建系统所需的时间。
生成镜像的应用程序会为硬盘分区产生压缩的快照，该快照或镜像可以写入CDRW盘或存储在另外的
硬盘分区中。
当系统固化后，彻底测试该系统非常重要。
微软很可能并没有测试您最终配置的系统。
实际上，个人所需要的服务和应用组合可能是唯一的。
使用net命令可以得到Windows服务列表。
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