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内容概要

　　本书共分为13章，分别介绍信息安全的基本概念、目标和研究内容；密码学的基本概念；对称密
码体制和公钥密码体制；密码学理论的应用机制；访问控制技术；网络攻击技术和恶意代码分析；网
络安全防御系统；网络层、传输层及应用层的安全协议；评估信息系统安全的国内外标准；附录为8
个信息安全实验。

《信息安全原理及应用（第2版）》可作为信息安全、计算机应用、信息管理等相关专业本科生或研
究生的教材和参考书，也可供从事安全技术和管理工作人员参考。
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章节摘录

版权页：   插图：    1.3.1安全性攻击 为了获取有用的信息或达到某种目的，攻击者会采取各种方法对
信息系统进行攻击。
这些攻击方法分为两类：被动攻击和主动攻击。
其中，被动攻击试图了解或利用通信系统的信息但不影响系统资源，而主动攻击则试图改变系统资源
或影响系统运作。
 1.被动攻击 被动攻击指攻击者在未被授权的情况下，非法获取信息或数据文件，但不对数据信息做任
何修改，通常包括监听未受保护的通信、流量分析、解密弱加密的数据流、获得认证信息等。
被动攻击的特性是对传输进行窃听和监测，攻击者的目标是获得传输的信息。
常用的被动攻击手段如下所述。
 （1）搭线监听：搭线监听是将导线搭到无人值守的网络传输线路上进行监听。
只要所搭的监听设备不影响网络负载，通常不易被发觉。
然后通过解调和正确的协议分析，就可以掌握通信的全部内容。
 （2）无线截获：通过高灵敏接收装置接收网络站点或网络连接设备辐射的电磁波，然后对电磁信号
进行分析，可以恢复数据信号进而获得网络传输的信息。
对于无线网络通信，无线截获与搭线监听有同样的效果。
 （3）其他截获：用程序和病毒截获信息是计算机技术发展的新型手段，在通信设备或主机中种植木
马或施放病毒程序后，这些程序会将有用的信息通过某种方式远程发送出来。
 （4）流量分析：假设通过某种手段（如加密）使得攻击者从截获的信息中无法得到消息的真实内容
。
攻击者还可以通过观察这些数据的模式，分析出通信双方的位置、通信的次数及消息的长度等信息，
而这些信息可能对通信双方来说也是不希望被攻击者得知的，这种攻击手段称为流量分析。
 被动攻击由于不涉及对数据的更改，所以很难察觉。
然而通过加密的手段阻止这种攻击却是可行的。
因此对付被动攻击的重点是预防，而不是检测。
 2.主动攻击 主动攻击包括对数据流进行篡改或伪造，可分为4类。
 （1）伪装：指某实体假冒别的实体，以获取合法用户的被授予的权利。
 （2）重放：指攻击者对截获的合法数据进行复制，然后出于非法目的再次生成，并在非授权的情况
下进行传输。
 （3）消息篡改：指对一个合法消息的某些部分进行修改、删除，或延迟消息的传输、改变消息的顺
序，以产生混淆是非的效果。
 （4）拒绝服务：阻止或禁止信息系统正常的使用。
它的主要形式是破坏某实体网络或信息系统，使得被攻击目标资源耗尽或降低其性能。
 主动攻击的特点与被动攻击恰好相反。
被动攻击虽然难以检测，但可采取相应措施有效地防止，而要绝对防止主动攻击是十分困难的，因为
需要保护的范围太广。
因此，对付主动攻击的重点在于检测并从攻击造成的破坏中及时地恢复。
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编辑推荐

《重点大学信息安全专业规划系列教材:信息安全原理及应用(第2版)》实验教学是信息安全基础教学
中不可缺少的内容，但目前的信息安全基础教材要么没有实验内容，要么有实验内容但对实验环境要
求较高，在实际教学中没有可操作性。
因此，《重点大学信息安全专业规划系列教材:信息安全原理及应用(第2版)》在内容编排上，力求理
论与实践相结合，包含了密码学基础理论、密码学应用机制、实用安全技术及相关实验内容，使读者
能够更清晰地从信息安全体系的层面掌握信息安全的基础理论和应用技术。
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