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内容概要

这本《网络安全——技术与实践(第2版)》由刘建伟和王育民编著，全书共分3篇15章。
第1篇为网络安全基础，共3章，主要讨论了与网络安全有关的基础知识；第
2篇为密码学基础，共5章，详细地讨论了网络安全中所涉及的各种密码技术；第3篇为网络安全技术与
应用，共7章，深入介绍了在实践中常用的一些网络安全技术及产品。

本书内容丰富，概念清楚，语言精练。
在网络安全基本知识和保密学理论的阐述上，力求深入浅出，通俗易懂；在网络安全技术与产品的讲
解上，力求理论联系实际，具有很强的实用性。
本书在每章的后面提供了大量思考题和练习题，以便于读者巩固课堂上所学的知识；在书末也提供了
大量的参考文献，便于有兴趣的读者继续深入学习有关内容。

这本《网络安全——技术与实践(第2版)》可作为信息安全、信息对抗、密码学等专业的本科生和研究
生的网络安全课程教材，也可以作为网络安全工程师、网络管理员和计算机用户的参考书和培训教材
。

Page 2



第一图书网, tushu007.com
<<网络安全>>

作者简介

王育民，1936年2月生于北京，1959年7月毕业于解放军西安军事电信工程学院，1979年一1981年赴美国
夏威夷大学电机工程系做访问学者，研究信息论和编码理论。
现为西安电子科技大学教授、博士生导师，中山大学兼职教授、兼职博士生导师，长期从事通信、信
息论、编码、密码和信息安全的教学和科研工作，曾任西安电子科技大学校学报编委会主任、信息论
教研室主任等职。
现为中国电子学会和中国通信学会会士、中国密码学会(筹)理事、中国电子学会信息论学会委员、中
国自然基金研究会会员、IEEE高级会员。
曾任全国高等学校通信和信息工程专业教学指导委员会主任(1996—2000)，陕西电子学会第6届副理事
长，学术委员会主任。

合写著作有《伪随机序列及其应用》、《信息与编码理论》、《保密学——基础与应用》、《通信网
的安全——理论与技术》、《电子商务技术与应用》等。
其中王育民教授担任主编的《通信网的安全——理论与技术》获得2002年全国普通高校优秀教材一等
奖；《保密学——基础和应用》1996年获得第三届全国工科电子类专业优秀教材一等奖。
在国内外学术刊物和会议上发表论文200余篇。

刘建伟：山东大学学士、硕士，西安电子科技大学博士，北京航空航天大学副教授，教育部高等学校
信息安全类专业教学指导委员会委员，中国海洋大学兼职教授，山东大学工程硕士校外导师，计算机
网络与信息安全教育部重点实验室(西安电子科技大学)客座研究员，信息产业部电子发展基金专家，
国家863计划专家，中国电子学会高级会员。
获山东省科学技术进步三等奖1项，山东省计算机应用新成果二等奖1项，均排名第一。
主持和参与国家级与省部级项目10余项。
出版著作多部，合写著作曾获教育部全国普通高校优秀教材一等奖，并被教育部研究生工作办公室推
荐为全国高校研究生教材。
在国内外刊物上发表论文40余篇。
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书籍目录

第1篇  网络安全基础
  第1章  引言
  第2章  低层协议的安全性
  第3章  高层协议的安全性
第2篇  密码学基础
  第4章  单(私)钥密码体制
  第5章  双(公)钥密码体制
  第6章  消息认证与杂凑函数
  第7章  数字签名
  第8章  密码协议
第3篇  网络安全技术与应用
  第9章  数字证书与公钥基础设施
  第10章  网络加密与密钥管理
  第11章  无线网络安全
  第12章  防火墙技术
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  第14章  VPN技术
  第15章  身份认证技术
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章节摘录

版权页：插图：计算机安全本身就是一个难题，要保证联网计算机的安全性就更加困难。
单台主机的管理员通过细心地选择系统软件和加强系统安全配置，也许会使其获得一定的安全性。
但是，如果这台机器连到网上，情况就大不一样了。
1.对计算机的攻击发起点数量剧增攻击单台主机必须在能够物理接触到的前提下，通过鼠标或键盘等
输入设备进入系统。
物理接触这一前提使得潜在的攻击者只能存在于一个很小的范围内。
联网主机则不同，只要通过网络能够到达目标主机，就存在被攻击的可能。
因特网把全球成千上万的用户连接到一起，假如没有正确的防范，任何人都可以对联网计算机进行攻
击。
2.攻击方式更多，破坏性更强单台计算机受到攻击的方式不多，影响也不太大，但是对于连入网络的
计算机而言，受到攻击的方式增多了，邮件服务、联网的文件系统，以及数据库服务器都是潜在的危
险源；同时受到攻击后导致的后果也更加严重。
比如邮件服务器受到攻击，可能导致所有邮件使用者无法正常使用。
此外，某些协议所采用的认证方式也存在一定的缺陷（可参考第2、3章对协议的描述），但是为了给
本地用户提供相应的服务，人们还不得不使用它们。
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