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内容概要

　　《认知无线电技术与应用》是一本专门讲授认知无线电技术及其应用的技术书籍。

　　《认知无线电技术与应用》共分6章，包括认知无线电技术概述、频谱感知策略、频谱管理和频
谱移动性管理、频谱共享等认知无线电关键技术，以及认知无线电网络关键技术（路由协议、传输层
协议、跨层设计和网络安全技术），同时还对认知无线电技术的典型应用实例进行了分析。

　　《认知无线电技术与应用》在选材上，参考了大量最新的相关文献，在内容上充分反映了认知无
线电技术的最新研究进展。
本书适合作为高等院校工科通信工程、计算机工程、电子工程和其他相近专业高年级本科生和研究生
教材，也可作为相关专业的教师和科研、工程人员的参考书。
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章节摘录

　　当前对网络的攻击主要分为两类：主动攻击和被动攻击。
主动攻击是指攻击者通过有选择地修改、删除、延迟、乱序、复制、插人数据流或数据流的一部分以
达到其非法目的。
主动攻击有中断、篡改、伪造3种形式。
中断是指阻断发送方到接收方的信息流，使接收方根本不知道有人给他发过信息，这是通过破坏信息
的可用性来实现的；篡改是指攻击者修改、破坏由发送方到接收方的信息流，使接收方接收的是错误
的信息，这是通过破坏信息的完整性来实现的；伪造是指攻击者假冒发送方给接收方发送信息，使接
收方误以为是信任的一方通信从而接收信息，这是通过破坏信息的真实性来实现的。
被动攻击主要是攻击者监听网络上传递的信息流，从而获得信息的内容或者进行流量分析得到信息流
的长度、传输频率等数据，这是通过破坏信息的保密性来实现的。
　　网络安全是一个系统工程，认证和加密、防火墙和入侵检测系统是网络安全的3道防线。
①认证就是验证实体的真实性和信息交换的合法性。
认证机制是以密码术为基础的，对实体的某些参数进行有效性验证。
认证技术包括：身份认证、报文认证、访问授权和数字签名。
身份认证是通过认证进行用户身份的识别，通常确认用户的身份是在允许用户访问网络资源之前，一
般采用用户名和口令等方法；报文认证主要是通信双方对通信的信息内容进行验证，以保证报文是由
确认的发送方产生的，报文内容在传送过程中没有被修改，报文传送到了欲达的接收方；访问授权是
指用户的身份通过认证后，确定该用户对信息资源的访问权限；数字签名主要是防止冒名顶替，保证
在报文传输过程中，接收方能够对公正的第三方（仲裁方）证明其接收的报文的真实性和发送源的真
实性而采用的一种安全措施。
②数据加密技术作为网络安全技术，是提高网络系统数据的保密性、防止秘密数据被外部破译所采取
的主要技术手段。
③防火墙是在内部网和外部网之间实施安全防范的系统，用于加强网络间的访问控制，防止外部用户
非法使用内部网的资源，保护内部网的设备不被破坏，防止内部网络的敏感数据被盗取。
④入侵检测系统是一种主动的网络安全防护措施，是防火墙的合理补充，它从系统内部和各种网络资
源中主动采集信息，从中分析可能的网络入侵或攻击，扩展了系统管理员的安全管理能力（包括安全
审计、监视、进攻识别和响应），提高了信息安全基础结构的完整性。
　　无线网络摆脱了有线的束缚，给人们的生活带来了很大的方便，但同时也带来了一些固有的缺陷
，其中比较突出的是较差的安全性。
无线网络安全的脆弱性源于无线传输媒介的开放性、终端的移动性以及网络拓扑结构的动态变化。
无线网络的开放性使其更容易受到恶意攻击、非法信息截取；移动性使得安全管理难度加大，在跨区
域漫游时，移动节点可能被窃听、破坏和劫持；网络拓扑的动态变化，使效率较高的集中式安全管理
机制难于实现。
　　当前对无线网络的主要攻击可以归纳为以下几种。
　　①网络信息容易遭到窃听。
无线网络的电磁辐射难以精确地控制在某个范围内，攻击者只需架设一副天线即可窃取数据。
　　②网络中窃听行为难于检测。
对于窃听这种被动攻击行为，在无线网络中检测的难度远大于有线网络。
因为在有线网络中窃听数据必须靠近传输线，而在无线网络中攻击者可在远处隐蔽地窃听数据。
 　　⋯⋯
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