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前言

　　计算机网络安全和信息安全是知识面十分宽广的研究领域，在与不断涌现的千变万化的互联网安
全事件的攻防对抗中，促进了该学科的快速发展。
网络信息安全攻防对抗的博弈过程是永远不会结束的，往往旧的安全问题还未彻底解决，新的安全问
题又出现了。
为了便于人们探索解决各种现实安全威胁的方法和途径，可将网络信息安全问题进行如下粗略分类：
　　（1）计算机操作系统的安全漏洞。
常用的计算机操作系统有Windows2003/XP、UNIX、Linux等。
在开发一个操作系统的时候，首先考虑的是如何实现系统目标所要求的各种功能。
只有当操作系统在使用过程中，其中某个环节被人恶意利用了，这时才会发现操作系统的此环节存在
一个漏洞。
于是开发者设计出改进该环节的软件补丁，供用户安装来加强系统的安全。
因此在操作系统的整个使用寿命期内，都会不断地有新的漏洞发现，并且须及时安装补丁软件。
对于大部分操作系统内部的复杂安全问题，作为用户只能通过及时安装开发商提供的各种补丁软件来
解决。
　　（2）应用软件系统的安全漏洞。
人们在计算机和网络上使用各种办公软件，如业务管理软件、财务管理软件等。
很多应用软件的开发商对解决自己产品中的安全问题不太在意，他们大多通过在自己开发的应用软件
中集成某些第三方的安全软件模块，或者完全依赖于计算机操作系统和网络系统提供的安全保障环境
。
　　（3）本地私有网络操作系统的安全。
当前常见的网络操作系统有以太网、Microsoft网络、NetWare网络、PPP远程拨号网络等。
每一种网络操作系统都有其特点和适用领域，也存在各自的安全漏洞和薄弱环节。
计算机网络管理员和用户应当根据自己的具体需要，正确地选择和安装网络操作系统，并且进行正确
的网络参数配置。
网络管理员应当从内网用户计算机中卸载那些不需要的网络操作系统，以减少其安全漏洞所带来的隐
患，净化内网数据环境，这是重要的网管基础工作。
　　（4）互联网协议的安全漏洞。
当前互联网的TCP/IP协议族中，各分层包含的协议共约20多种。
并且随着新的网络应用的不断出现，很多公司都在自己的互联网应用中采用了自主知识产权的网络通
信协议（例如Web迅雷、QQ、网络游戏、PPlive等）。
每种网络协议都可实现其特定的功能，但是每种协议都存在各自的安全漏洞。
因此，很多网络安全攻击事件就是利用了某些协议的漏洞。
　　（5）信息安全。
信息安全提供的服务可分为5类：信息的保密和隐私，信息完整性的验证，信息发送者的身份认证和
防拒认技术，信息的隐藏技术，对网络实体的认证技术等。
　　（6）物理层的安全问题。
网络通信是通过各种物理信道传输的，其安全问题包括双绞线的电磁泄漏，无线信道的数据泄密，光
纤的安全防护、雷电、地震、火灾、治安等。
　　学习研究网络信息安全知识的最好方法是边学习边进行网络协议数据分析实践。
建议首先掌握第7章介绍的常用DOS命令和Wireshark网络协议数据分析软件的使用方法，然后结合本
书中各章节的介绍，在学员自己的网络计算机上进行各种协议数据的捕获分析实验。
先从下层的数据链路协议开始，逐层向上至应用层，每周都应完成一个协议数据实验分析报告。
要求每个学员独立完成TCP/IP协议族中包含的20多个基本协议的数据捕获与分析实验，这样才能具备
独立地分析和解决网络安全实际问题的能力。
　　本教材适用于本科生、研究生、计算机网络信息安全的管理维护人员和互联网的用户，因此分析
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研究的重点放在上述第（3）、（4）和（5）项。
本书强调理论联系实际、深入浅出地研究分析网络信息安全监管和使用中出现的各种问题的原因，有
了清晰的思路后，具体的解决方案就有多种不同的选择。
因此不希望教师将有限的教学课时用来讲解各种具体型号设备的操作，应“授人以渔”，充分利用学
员自己的网络计算机和课外时间来完成对20多个常用协议的数据解剖与安全分析实验。
　　本书将一些重要的网络安全基础理论知识放在6个附录中，供高层次的学员深入学习。
作者在多年的教学过程中与教师和学员们多有交流，并不断地对本书进行修订和改进。
随着互联网的应用出现了很多新的变化，在本次出版中做了相应的内容调整和补充。
对本书做出部分贡献的有申浩如、者明伟、王哲等。
书中引用的有关资料源于参考文献中，特向有关作者致以诚挚的谢意。
　　贺思德　　2011年12月
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内容概要

　　《高等学校计算机专业教材精选·网络与通信技术：计算机网络信息安全与应用》介绍了计算机
网络远程连接的规划设计、运行管理、网络信息安全的保障与监测、网络用户上网行为监管等实际应
用中的基础知识。
书中按照互联网参考模型的分层结构，从下层至上层，即按照网络数据包封装的逐层解剖顺序，深入
浅出地讨论每一层的主流协议原理与实用技术，以及各层出现的现实安全威胁问题，图文并茂地列举
了网络信息安全监管中的大量案例分析。
采用开源的网络数据捕获与分析软件作为教学实验工具，每章附有习题与实践课题，让读者在自己的
网络计算机上理论联系实际、由浅入深地边学习边实践，掌握与提高分析解决网络信息安全系统规划
、运维监管中的实际问题的能力。
　　《高等学校计算机专业教材精选·网络与通信技术：计算机网络信息安全与应用》可作为通信与
计算机网络、信息安全、电子商务等相关专业的本科生、研究生的教材，也可作为计算机网络和信息
安全运维管理的工程技术人员的参考书。
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址的4种数值表达方式附录D CRC循环冗余校验码的计算D.1 数组的运算可以转换为多项式的运算D.2 
数据通信系统中CRC码的使用方法附录E 素数与模运算的基本概念E.1 素数与互素数E.2 模运算的几个
规则附录F ASCII编码表429参考文献
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章节摘录

版权页：插图：由于以太局域网内工作站之间的通信是根据目的和源端的网卡的MAC地址进行寻址的
，MAC地址是无层次的平面地址，平面地址只适合在用户量不多的小环境中使用。
类似于，在同一个班的教室中每个学生的名字是不分等级的平面地址，若要寻找某个学生，可在班的
教室中广播呼叫其姓名，每个学生都听到呼叫了，但是只有被呼叫名字的学生给出响应。
若要在全省范围内广播呼叫某个学生的名字，那是很难找到该学生的。
而互联网的主机之间的通信是根据目的和源主机的IP地址进行寻址的，IP地址是分层次等级的地址，
分层次的地址适合于在大用户量的广域范围内使用。
一个IP地址中包含了网络ID、子网ID和主机1D等。
类似于，当一个学生要给家里写信时，收信人的地址中必须包含：省的名称、市县的名称、街道名称
和门牌号码，然后才是收信人的名字。
只有使用这种分层次的地址才能在广域网内进行通信。
现在的问题是，如何在以太网中传输IP包？
因为以太网卡只认识MAC地址，不能识别IP地址。
因此就需要在每台计算机的以太网卡中建立一个本地网络中邻居的MAC地址与IP地址的对照表，
即ARP表。
如果一台计算机要传输一个IP包给某网络邻居，首先根据IP包中的目的IP地址从ARP表中查到其对应
的MAC地址，然后将IP包封装到一个以太帧中发送出去，该帧的目的MAC地址就设为来自ARP表中的
查询结果。
如果以太网计算机中没有ARP表，那么它就不能传输IP包，就不能访问互联网。
ARP地址解析协议就是用于在以太网的每台计算机中自动生成ARP表的。
关于ARP表的结构和分析参看第7.1.4节。
当一台计算机初次接入以太网时，可自动运行DHCP客户端协议，向本地DHCP服务器申请获取分配
给本机的互联网IP地址、本地网关的IP地址等5个参数。
但是计算机还必须知道本地网关的MAC地址才能与外网进行通信，这就需要启用ARP协议来获取这些
本地网邻居的IP地址对应的MAC地址参数。
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