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内容概要

　　《21世纪本科财经管理类专业实验与实践系列规划教材：电子支付与信息安全实践教程》是为高
校非计算机专业学生特别撰写的。
它结合现场的实验软硬件环境，并充分考虑了学生的培养特点以及将来就业的社会需求，力求让学生
通过实验实践，完善电子支付与信息安全的理论学习，更加深入理解电子支付与信息安全的意义和作
用。

　　《21世纪本科财经管理类专业实验与实践系列规划教材：电子支付与信息安全实践教程》共分8章
，分别为操作系统篇、网络系统安全篇、病毒篇、应用安全篇、数据库篇、电子商务应用篇、电子商
务环境搭建与营销支付篇和电子商务物流篇，本书还提供了13个实验供学生练习。

　　真实、体验、直观是本书的特色，通过本书的学习和交流，可使学生在实际环境中动手操作，并
从实践中检验知识。

　　本书既可作为高校非计算机各专业的实验教材，也可作为高职高专各专业的实验教材，还可作为
其他专业人员的参考书。
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章节摘录

版权页：   插图：   2.4 网络信息安全措施 1.防火墙技术 防火墙是将内部网和公众网访问相隔离以维护
网络与信息安全的一种软件或硬件。
防火墙包括有三种类型：数据包过滤路由器、应用层网关、电路层网关。
防火墙位于内部网和与它相连的网络之间，在相互通信时进行控制，对信息进行监控保证信息安全。
数据包过滤技术是根据系统内部设置的参数的过滤原则在网络层对数据包进行分析、选择，通过检查
数据流中每一个数据包的源地址、目的地址、端口号、协议状态等参数来确定信息的安全性，是否允
许数据通过。
对不符合规则的数据包拦截下来，包过滤规则主要还是根据IP信息来判断，由于TCP/IP协议本身存在
漏洞，所以有时也会因为假IP地址而出现信息错误。
 2.访问控制技术 访问控制包括两方面，一方面是控制人员登录，对其进行身份验证。
身份验证主要包括验证依据，它可以是用户名、密码等验证，还可以根据身体特征如指纹、声音等要
素进行身份验证，这样可以防止非管理人员进入到管理员界面进行非法操作，如浏览不属其权限范围
的文件、网页及数据。
另一方面是存取控制，存取控制是指特定人员对特定事物的存取权限限制，主要包括人员限制、数据
标识、权限控制等。
它一般与身份验证一起使用，赋予不同的用户不同的权限，对不同对象享有不同的操作，使得信息分
层管理，一定程度上对信息的安全性有了保障。
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编辑推荐

　　《21世纪本科财经管理类专业实验与实践系列规划教材：电子支付与信息安全实践教程》特色：
　　针对财经院校实践教学需要并结合高校流通实验教学示范中心办学经验编写，突出培养学生认知
能力、实践能力和创新能力。
　　考虑了本科生商科知识的贯通以及综合素质的培养，既可作为商科主要教学需求的“信息管理、
人力资源管理、营运管理、资金管理”四大模块实践课程教材，也可作为拓展的实践课程教材。
　　考虑了商科学生面向就业所需且可自主学习拓展的需要，充分注重国内外财经管理类教学知识体
系的需求，提炼出较为精练、实用性较强的实践内容，能够真正做到服务于社会。
　　注重把握最新技术和当今热门的应用，突出强化培养学生动手能力、学以致用的特色，以实际的
应用案例激发学生的学习兴趣。
　　由教学和科研一线的教师及专家编写，适应本科实践教学的需要。
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