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内容概要

凌力编著的《网络协议与网络安全（第2版）》由两个知识板块构成：
网络协议原理和网络安全原理。
两者有一定的相互独立性，可以分为两门课程讲授或学习，同时也存在较强的关联性，贯穿起来学习
更有助于全面掌握网络技术，奠定扎实的理论基础。

网络协议原理部分的重点是Internet技术，其次包括Ethernet、WLAN、自组网（Ad?hoc）、宽带网络和
移动通信网络等重要的网络类型及其技术。
从计算机网络OSI原理出发，具体剖析了各种网络协议、网络体系结构、路由算法和多媒体信息编码
算法。
此外，还分析了物联网、云计算、移动计算等新技术的基本概念、技术原理和发展趋势。

在网络安全原理部分，逐一详解了古典加密算法、对称密钥加密算法、非对称密钥加密算法和单向函
数加密算法以及以密码学理论为基础形成的数字签名技术、网络安全协议和密钥管理方法，并通过对
网络安全威胁技术的具体分析，详细讨论了网络安全防范的技术和体系。

《网络协议与网络安全（第2版）》作为适合高等院校计算机、网络、通信、信息等相关专业学科的
研究生和本科生教材，也可作为其他专业学生的选修、自学的参考材料。
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