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章节摘录

版权页：   插图：   5）信息网络安全管理的黑盒性 信息网络安全防护是一种“防患于未然”为特征的
安全防护，一种安全防护措施不像其他系统那样明确公开，一般都比较模糊。
如防火墙能防御哪些攻击，一般是不好确定的。
因此，对安全产品的鉴定、评价和认证就显得特别重要，国际上的各种认证机构如国际计算机安全协
会及我国公安部网络安全检测中心等第三方中介机构对于安全产品的认证和评价就显得比较有意义。
 2.信息网络安全立法 信息网络安全是人类当今遭遇的最大安全，它既是一个全新的安全，也是一个最
大的安全。
因为信息安全不仅涉及用户、企业、政府，还涉及政治、经济、军事等因素，包括了人身安全、财产
安全、社会安全、国家安全、网络安全，涉及了整个社会的几乎所有因素。
法律是国家意志的体现，是一种制度保障和行为约束，要维护社会和谐，维护每一个人的权益。
信息网络安全法律法规是信息网络领域的专门法律，它具有两方面的作用：一方面在信息网络安全领
域它是人们的行为规范，对网络犯罪具有预防作用；另一方面它以强制力为后盾，为信息网络安全构
造最后一道防线，如果违反了信息网络安全法规就要承担相应的法律责任，受到法律的惩处。
 1）各国政府信息安全的立法 随着信息网络的迅猛发展，世界各国都比较注重信息网络安全方面的立
法工作，希望通过法律来加强对信息网络安全的保护。
 （1）美国。
 1987年就通过了《计算机安全法》，该法确立了计算机服务盗窃罪、侵犯知识产权罪、破坏计算机设
备或配置罪、计算机诈骗罪、通过欺骗获得电话或电报服务罪、计算机滥用罪、计算机错误访问罪、
非授权的计算机使用罪等罪名。
与别的国家相比，美国无疑是信息安全方面的法案最多，而且较为完善的国家。
 （2）英国。
 1996年9月23日，英国政府颁布了第一个网络监管行业性法规《三R安全规则》。
“三R”分别代表分级认定、举报告发、承担责任。
法规旨在从网络上消除儿童色情内容和其他有害信息，对提供网络服务的机构、终端用户和编发信息
的网络新闻组，尤其是对网络提供者做出了明确的责任分工。
2000年英国政府又公布了新的《通信法案》的征求意见稿。
这一草案酝酿已久，其主要目的是促进英国电子商务发展，并为社会各界树立对电子商务的信心，提
供法律上的保障。
 （3）俄罗斯。
 俄罗斯于1995年颁布了《联邦信息、信息化和信息保护法》。
该法强调了国家建立信息资源和信息化中的责任是“旨在为完成俄联邦社会和经济发展的战略、战役
服务，提供高效率高质量的信息保障创造条件”。
法规中明确界定了信息资源开发和保密范畴，提出了保护信息的法律责任。
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