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内容概要

　　随着21世纪信息时代的到来，计算机技术和网络技术已深入到社会的各个领域，人类对计算机和
网络的依赖越来越大，计算机安全问题已经成为全社会关注和讨论的焦点。
《高等院校计算机应用技术规划教材·应用型教材系列：计算机安全技术》针对这些问题，系统地介
绍了几种常用的计算机安全技术，主要包括计算机实体安全技术、密码技术、软件安全技术、系统软
件安全技术、计算机病毒防范技术、网络攻防技术、网络应用安全技术、运行安全技术等内容。

　　《高等院校计算机应用技术规划教材·应用型教材系列：计算机安全技术》依据“提出问题-解决
方法和技术-具体应用实例”的基本思路，采用案例引导、理论阐述、实例说明的编写方法，内容注重
实用，结构清晰，图文并茂，通俗易懂，力求做到使读者在兴趣中学习计算机安全技术。
《高等院校计算机应用技术规划教材·应用型教材系列：计算机安全技术》既可作为高等院校、高职
高专和计算机安全技术培训的使用教材，也可作为计算机安全技术爱好者的参考书。
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作者简介

　　谭浩强，教授，我国著名计算机教育专家，计算机普及和高校计算机基础教育开拓者之一，现任
全国高校计算机基础教育研究会会长。
他创造了3个世界纪录：（1）20年来他（及其合作者）共编著出版f140余部计算机著作，此外主编
了300多部计算机书籍，是出版科技著作数量最多的人。
（2）他编著和主编的书发行量近5000万册，是读者最多的科技作家。
（3）他和别人合作编著的《BASIC语言》发行了1250万册，刨科技书籍发行量的I世界纪录。
他善于用读者容易理解的方法和语言说明复杂的概念。
许多人认为他“开创了计算机书籍贴近大众的新风”，为我国的计算机普及事业做出了重要的贡献。
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章节摘录

版权页：   插图：   一个密码系统要是实际可用的，必须满足如下特性： （1）每一个加密函数E和每
一个解密函数D都能有效地计算。
 （2）破译者取得密文后将不能在有效的时间或成本范围内破解出密钥或明文。
 （3） 一个密码系统是安全的必要条件——穷举密钥搜索是不可行的，因为密钥空间非常大。
 3.1.2密码学的发展 密码学的发展历程大致经历了三个阶段：古代手工加密阶段、古典机械密码阶段和
现代密码学阶段。
 1.古代手工加密阶段 源于应用的无穷需求是推动技术发明和进步的直接动力。
存于石刻或史书中的记载表明，许多古代文明，包括埃及人、希伯来人、亚述人都在实践中逐步发明
了密码系统。
从某种意义上说，战争是密码技术进步的催化剂。
人类自从有了战争，就面临着通信安全的需求，密码技术源远流长。
 古代手工加密方法大约起源于公元前440年出现在古希腊战争中的隐写术。
当时为了安全传送军事情报，奴隶主剃光奴隶的头发，将情报写在奴隶的光头上，待头发长长后将奴
隶送到另一个部落，再次剃光头发，原有的信息复现出来，从而实现这两个部落之间的秘密通信。
 公元前400年，斯巴达人发明了“塞塔式密码”，即把长条纸螺旋形地斜绕在一个多棱棒上，将文字
沿棒的水平方向从左到右书写，写一个字旋转一下，写完一行再另起一行从左到右写，直到写完。
解下来后，纸条上的文字消息杂乱无章、无法理解，这就是密文，但将它绕在另一个同等尺寸的棒子
上后，就能看到原始的消息，这是最早的密码技术。
我国古代的烽火也是一种传递军情的方法。
古代的“兵符”就是用来传达信息的密令。
 宋曾公亮、丁度等编撰的《武经总要》“字验”记载，北宋前期，在作战中曾用一首五言律诗的40个
汉字，分别代表40种情况或要求，这种方式已具有了密本体制的特点。
连闯荡江湖的侠士和被压迫起义者都各自有一套秘密的黑道行话和地下联络的暗语。
 2.古典密码阶段（机械阶段） 古典密码的加密方法一般是文字置换，通过手工或机械变换方式实现。
古典密码系统已经初步体现出现代密码体制的雏形，它比古代手工加密方法复杂。
公元前1世纪，著名的恺撒（Caesar）密码被用于高卢战争中，这是一种简单易行的单字母代换密码。

Page 6



第一图书网, tushu007.com
<<计算机安全技术>>

编辑推荐

　　《高等院校计算机应用技术规划教材·应用型教材系列：计算机安全技术》的特点　　◆坚持面
向应用的方向，以应用为中心构建课程体系。
　　◆准确定位，合理取舍内容，切合实际需要。
　　◆采用“提出问题～解决问题一一归纳分析”的新的教学三部曲。
　　◆写法通俗易懂，易于理解，便于教学，容易入门。
　　◆品种丰富，涵盖面广。
包括必修课教材、选修课教材、教学辅导书、实训教材、参考书等。
　　◆著名计算机教育家谭浩强教授亲自组织和指导，有经验的专家和骨干教师参与编写．教材质量
高。
　　《高等院校计算机应用技术规划教材·应用型教材系列：计算机安全技术》包含4个系列　　◆
基础教材系列涵盖了计算机公共基础课程的教材。
　　◆应用型教材系列适合作为培养应用性人才的本科院校和基础较好、要求较高的高职高专学校的
主干教材：　　◆实用技术教材系列　针对应用型院校和高职高专院校所需掌握的技能技术编写的教
材。
　　▲实训教材系列应用型本科院校和高职高专院校都可以诜用这类实训教材
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