
第一图书网, tushu007.com
<<大学计算机基础及上机指导>>

图书基本信息

书名：<<大学计算机基础及上机指导>>

13位ISBN编号：9787302300199

10位ISBN编号：7302300194

出版时间：2012-10

出版时间：张志敏 清华大学出版社  (2012-10出版)

作者：张志敏 编

页数：360

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<大学计算机基础及上机指导>>

内容概要

　　《21世纪高等学校计算机教育实用规划教材：大学计算机基础及上机指导》针对非计算机专业大
学生的特点，在作者多年大学计算机基础教学经验累积的基础上，吸取了国内外同类教材的优点，以
强调应用技能为目标，以实践性和实用型为编著原则编写。
为便于读者学习和上机操作，本书将计算机应用基础部分和实验指导部分合二为一，前后章节对应。
　　《21世纪高等学校计算机教育实用规划教材：大学计算机基础及上机指导》以应用软件为主线，
先讲解计算机基本知识，再介绍软件使用方法，包括计算机操作系统Windows XP、计算机网络基础、
办公软件Office 2003，最后是实验指导。
教材内容编排由浅到深、循序渐进，以应用为主、兼顾基础知识。
写作风格力求概念清晰、语言简洁、通俗易懂。
为了加强实验教学和检查学习效果，每章末尾附有实验练习题目和课外学习题，将课堂教学和实验教
学融为一体。
　　《21世纪高等学校计算机教育实用规划教材：大学计算机基础及上机指导》可以作为高等学校非
计算机专业的教材，也可供计算机等级考试（一级）参考以及读者自学使用。
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章节摘录

版权页：   插图：   3.5  网络安全技术 计算机网络的应用越来越广泛，人们的日常生活、工作、学习等
各个方面几乎都会应用到计算机网络。
尤其是计算机网络应用到电子商务、电子政务以及企、事业单位的管理等领域，对计算机网络的安全
要求也越来越高。
一些有恶意者也利用各种手段对计算机网络的安全造成各种威胁。
因此，计算机网络的安全越来越受到人们的关注，成为一个研究的新课题。
 3.5.1 危害网络安全的因素 计算机网络面临多种安全威胁，国际标准化组织ISO对开放系统互联OSI环
境定义了以下几种威胁。
 （1）伪装。
威胁源成功地假扮成另一个实体，随后滥用这个实体的权利。
 （2）非法连接。
威胁源以非法的手段形成合法的身份，在网络实体与网络资源之间建立非法连接。
 （3）非授权访问。
威胁源成功地破坏访问控制服务，如修改访问控制文件的内容，实现了越权访问。
 （4）拒绝服务。
阻止合法的网络用户或其他合法权限的执行者使用某项服务。
 （5）抵赖。
网络用户虚假地否认递交过信息或接收到信息。
 （6）信息泄露。
未经授权的实体获取到传输中或存放着的信息，造成泄密。
 （7）通信量分析。
威胁源观察通信协议中的控制信息，或对传输过程中信息的长度、频率、源及目的进行分析。
 （8）无效的信息流。
对正确的通信信息序列进行非法修改、删除或重复，使之变成无效信息。
 （9）篡改或破坏数据。
对传输的信息或存放的数据进行有意的非法修改或删除。
 （10）推断或演绎信息。
由于统计数据信息中包含原始的信息踪迹，非法用户利用公布的统计数据，推导出信息源的来源。
 （11）非法篡改程序。
威胁源破坏操作系统、通信软件或应用程序。
 以上所描述的种种威胁大多由人为造成，威胁源可以是用户，也可以是程序。
除此之外，还有其他一些潜在的威胁，如电磁辐射引起的信息失密、无效的网络管理等。
研究网络安全的目的就是尽可能地消除这些威胁。
 3.5.2 安全措施 ISO提供了以下5种可供选择的安全服务。
 1.身份认证 身份认证是访问控制的基础，是针对主动攻击的重要防御措施。
身份认证必须做到准确无误地将对方辨别出来，同时还应该提供双向认证，即互相证明自己的身份。
网络环境下的身份认证更加复杂，因为验证身份一般通过网络进行而非直接交互，常规验证身份的方
式（如指纹）在网络上已不适用；再有，大量黑客随时随地都可能尝试向网络渗透，截获合法用户口
令，并冒名顶替以合法身份入网，所以需要采用高强度的密码技术来进行身份认证。
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