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内容概要

　　《信息系统安全实验教程》是国内第一本根据《信息安全专业指导性专业规范》编写的信息系统
安全实验教材。
本书首先设置了实验环境搭建和常用密码学算法等基础性实验，随后设置了典型操作系统安全、常用
数据库安全、服务器安全、恶意代码处理和嵌入式系统安全等实验内容。

　　《信息系统安全实验教程》内容丰富，特色鲜明，实用性强，可作为信息安全、信息对抗、密码
学等专业的本科生和研究生的信息系统安全实验教材，也可以作为网络安全工程师、网络管理员和计
算机用户的参考书和培训教材。
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章节摘录

版权页：   插图：   授权就是为组和用户指定访问级别。
例如，可以允许一个用户读取文件的内容，允许另一个用户修改该文件，同时防止所有其他用户访问
该文件。
如果需要更改个别对象的权限，只要启动适当的工具和更改对象的属性即可。
 1.权限及用户授权的最佳操作 （1）将权限指派给组而不是用户。
由于直接维持用户账户效率不高，因此最好不要将权限直接指派给用户。
 （2）应在特定的特殊情况下使用拒绝权限。
使用“拒绝”权限来排除拥有“允许”权限的组的子集。
如果已经将完全控制授予用户或组，请使用“拒绝，，来排除一个特殊的权限。
 （3）应尽可能使用安全模板，而不是设置个别权限。
 （4）如果可能，应避免更改文件系统对象（尤其是系统文件夹和根文件夹）的默认权限项。
更改默认权限可导致意外访问问题或降低安全性。
 （5）永远也不要拒绝Everyone组访问对象。
如果拒绝对于某个对象的Everyone访问权限，那将包括管理员。
较好的解决方法是删除Everyone组，只要授予其他用户、组或计算机对于该对象的访问权限即可。
 （6）尽可能为树上的高层次对象指派权限，然后应用继承以通过树传播安全设置。
可以快速而且有效地对父对象的所有子对象或子树应用访问控制设置。
通过这一操作，可以以最少的工作获得最大的效果。
建立的权限设置对于大多数用户、组和计算机来说应该是足够的。
 NTFS文件系统是Windows NT内核的系列操作系统支持文件系统，是特别为网络和磁盘配额、文件加
密等管理安全特性设计的磁盘格式。
使用NTFS权限能够指定哪些用户和组能够访问文件和文件夹，以及能够对这个文件和文件夹的内容做
什么。
NTFS针对NTFS卷上的每个文件和文件夹存储一个访问控制列表ACL。
ACL包括已经被授予对文件或者文件夹访问的所有用户账户和组的一个列表，以及授予他们的访问类
型。
当使用NTFS格式化一个卷时，完全控制的权限指派给Everyone组，为了安全应该更改默认的权限并指
派其他合适的NTFS权限控制用户对资源的访问。
 2.目录权限的分配的最佳操作 （1）除系统所在分区之外的所有分区都赋予Administrators和SYSTEM有
完全控制权，之后再对其下的子目录作单独的目录权限，如Web站点目录，要为其目录权限分配一个
与之对应的匿名访问账号并赋予它有修改权限，如果想使网站坚固，可以分配只读权限并对特殊的目
录作可写权限。
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